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TTNET / TURK TELEKOM KAMPANYALI TP-LINK TD-W9970 MODEM ROUTER
IPSec VPN KURULUM BILGISI



IPSec VPN Baglantisi;
IPSec (Internet Protokoll Glvenligi) Noktadan noktaya tinel baglantisi.

IP paketlerini kimlik dogrulamasina ve sifrelemeye tabi tutarak IP iletisimini glivenli hale getiren bir protokol takimidir. IPSec VPN, merkez
ofiste bulunan bir firewall ya da gateway ile Internet lizerinden glivenli bir tlinel olusturarak u¢ noktalar arasinda baglanti imkani

saglamaktadir.

Modem Router 1 '| Modem Router 2

/ —— " ’ Internet , : —

WAN IP: 113.90.14.180 -\ _: WAN IP: 119.123.210.251
LANIP 192.168.1.1/24 3 LAN IP: 192.168.2.1/24

i

LAN1 P LANZ2

% 192.168.1.x/24 192.168.2.x/24



TD-W9970 TTNET modemi i¢in IPSec VPN baglanti Ayarlari;

1- Oncelikle baglantisi yapilacak u¢ noktalardaki modemlerin varsayilan ip adreslerini degistirmeniz gerekmektedir. 1.Modemin ip
adresi 192.168.1.1 diger diger u¢ noktadaki modem Router cihazinin ip adresini 192.168.2.1 yapiniz. Birden fazla modem Router
arasinda IPSec VPN yapilacak ise 192.168.3.1, 192.168.4.1 gibi birbirinden farkh varsayilan ip adresleri tanimlamaniz

gerekmektedir.
Modem ip adresini degistirmek icin Ag / Lan Ayarlari bolumiinden IP Adresi bélimunden ip degisikligi yapabilirsiniz.

Asagida gosterilen ve anlatilan baglanti iki ayri TP-LINK modem Router arasinda yapilan IPSec ayarlarini anlatmaktadir.

1.Modem Router ip Adresi 192.168.1.1 2.Modem Router ip adresi 192.168.2.1

LAN Ayarlan LAN Ayarlan

Ag Grup:  Default

Durum

Hizh Kurulum

Grup:  Default

WAN Ayarkn IP Adresi: |132.162.1.1
EWAN Alt Aj Maskesi: |255.255.258.0 - :
Alt Ag Maskesi: | 255.255.255.0
Arayiiz Gruplama .
]

IGMP Snooping Etkinlestir:

. IGMP Snooping Etkinlestir: ¥
ikinci IP Etkinlestir: ping ¥

IPvé LAN Ayarlan ikinci IP Etkinlestir: [

DHCP Sunucu: Devre Disi @ Etkin ) DHCP Relay

Baslangig IP Adresi: |192.165.1.100

MAC Klonlama DHCP Sunucu:  Devre Disl @ Etkin () DHCP Relay

ALG Ayarlan Baslangig IP Adresi: |132.162.2.100

Bitig IP Adresi: |132.165.1.13%9 . N —
DSL Ayarlan Bitis IP Adresi: |192.18%.2.1899
Kira Stiresi: |s0  dakika (1-2880 daklka, varsayilan defer 60 .
IPSec VPN A Gecid ( _ ,I i g ) Kira Suresi: |&0 dakika (1-2880 dakika, varsayllan deger 60)
: 92.168.1. . - .
VPN Ayarlan g El;l. ko|1e2.16e.1.d (UpsTyone) A Gegidi: |132.183.2.1 {opsiyonel)
Varsayllan Domain: | tplinlmodem.nec (Opsiyonel) Varsavilan Domain: mm siyonel)
IGMP Ayarlan L — ) y : plinkmodem.ne psiy
DNS Sunucu: [0.0.0.0 {opsiyonel) DNS Sunucu: [5.5.0.2 (opsiyonel)
DHCP Sunucu P I e . :
Ikincil DNS Sunucu: |0.0.0.0 (opsiyonel) ikincil DNS Sunucu: (opsiyonel)
Kablosuz ’
USB Ayarlan
Rota Ayarlan
IPvG Yénlendirme Ayan Kaydet Geri Kaydet Geri

letim




2 — AG / IPSec VPN meniisiine tiklayiniz. Yeni Baglanti Ekle butonuna tiklayiniz.

IPSec Tiinel Baglantisi

Durum

Hizh Kurulum

Aj [ Pasif ug cihaz algilama (Uyari: Bu etkinken iletimde kararsizligia sebep olabilirl)

WAN Ayarlan
| Baglanti Adi \ Uzak Adgegidi \ LAN Adresi | WAN Adresi | Durum | Etkin | Opsiyon

EWAN

Arayiiz Gruplama
LAN Ayarlan Yeni Baglant Ekle |

IPv6 LAN Ayarlan
MAC Kilonlama

ALG Ayarlan

DSL Ayarlan

VPN Ayarlan

- Karsimiza asagidaki gibi ayar yapilandirma sayfasi agilacaktir.

IPSec Avyarian

IPSec Baglanti Adi: |

Uzak IPSec Aggecidi Adresi (URL): |o0.0.00
LAN IP adresinden Tunel Erisimi: | Ag Maskesi v
VPN igin IP adresi: [0.0.0.0
IP alt ag Maskesi: [255.255.255.0
WAN IP adresinden Tunel erisimi: | A§ Maskesi v

VPN igin IP adresi: |0.0.00
IP alt ag Maskesi: [255.255.255.0

Anahtar Degistirme Metodu: | Oto (IKE) v |
Dogrulama Metodu: |PSK Anahtan v |

PSK Anahtar: I psk_key
Kusursuz iletim Gizliligi: | Etkin v |

Show Advanced Settings |

Kaydet I




3 —Yapilandirma ayarlarini sekilde gosterildigi gibi gerceklestiriniz.

Oncelikle 1.Modem Router cihazinin IPSec VPN Ayarlarini yapilandiriniz.

IPSec Ayarlan

IPSec Baglanti Adi: | VEN C— > IPSec VPN igin bir isim olusturun
Uzak IPSec Aggecidi Adresi (URL): 23.45.67.29 C— > Uzaktaki 2. modemin Statik ip adresini bu boliime yaziniz.

LAN IP adresinden Tunel Erigimi: Ag Maskesi v kal ! I q 4 bu bl
: Lokal islem yapilan modemin Lan ip adresini bu bélUme yaziniz. ip

VPN i¢in IP adresi: | 192.168.1.0 |:":-;.
¢ adresini 192.168.1.0 olarak yaziniz.

IP alt ag Maskesi: 255.255.255.0

WAN IP adresinden Tunel erigsimi: | AJ Maskesi v |
VPN igin IP adresi: |152..62.2.0 — Bu bélim karg taraftaki modemin ip adresini yaziniz. ip
IP alt ag Maskesi: |255.255.255.0 adresini 192.168.2.0 olarak yaziniz.

Anahtar Degistirme Metodu: | Oto (IKE) v
Dogrulama Metodu:  PSK Anahtan v
PSK Anahtan: | 1234567¢% C— > IPSec VPN baglantisinin giivenligi icin bu boliime sifre olusturunuz.
Kusursuz lletim Gizliligi: | Etkin v

ir Show Advanced Settings |

Kaydet ‘<: Ayarlarin kayit olmasi igin Kaydet butonuna tiklayiniz.




1.Modem Router cihazinin IPSec eklemesinden sonra 2.Modem Router cihazinin IPSec VPN ayarlarini yapilandiriniz.

IPSec Ayarlan

IPSec Baglanti Adi:
Uzak IPSec Aggecidi Adresi (URL):

LAN IP adresinden Tunel Erigimi:
VPN igin IP adresi:
IP alt ag Maskesi:

WAN P adresinden Tunel erigimi:
VPN i¢in IP adresi:
IP alt ag Maskesi:

Anahtar Degistirme Metodu:
Dogrulama Metodu:

PSK Anahtan:

Kusursuz iletim Gizliligi:

| VEN

[ = IPSec VPN igin bir isim olusturun.

145.67.29.20

|A§Mask95|

Uzaktaki 1.Modem Router cihazinin Statik ip adresini bu bolime yaziniz.

v |
I

|192.162.2.0

[, = Lokal islem yapilan Modemin LAN ip adresini bu bolime yaziniz. ip
adresini 192.168.2.0 olarak yaziniz.

[255.255.255.

| Ag Maskesi v

192.168.1.0 Bu boliime karsi taraftaki modemin Lan ip adresini yaziniz ip
adresine 192.168.0.1 yaziniz

|255.,255.,255.0

[Oto (IKE) v

| PSK Anahtan v

|‘_.23455'?5 [ == IPSec VPN Baglantisinin giivenligi icin bu bélime sifre olusturunuz.

| Etkin v

Show Advanced Settings |

Kaydet

|@ Ayarlarin kayit edilmesi i¢cin Kaydet Butonuna tiklayiniz.



4 - Gelismis IPSec VPN ayarlari icin Show Advanced Settings butonuna tiklayiniz.

IPSec Ayarlan

IPSec Baglanti Adi: | VEN
Uzak IPSec Aggecidi Adresi (URL): [45.67.29.90

LAN IP adresinden Tinel Erigimi: |AjMaskesi |

VPN igin IP adresi: |192.162.2.0

IP alt ag Maskesi: [255.255.255.0

WAN IP adresinden Tunel erigimi: [Aj Maskesi ¥

VPN icin IP adresi: | 122.162.1.0
IP alt ag Maskesi: [255.255.255.0

Anahtar Degistirme Metodu: | Oto (IKE) v
Dogrulama Metodu: |PSK Anahtan 7|

PSK Anahtan: 12345672
Kusursuz iletim Gizlilii: | Etkin v

Show Advanced Settlngs | @ Geligmis IPSec VPN ayarlan icin Show Advanced Setting butonuna tiklayiniz.

Kaydet |




- Gelismig IPSec VPN Ayarlarinda FAZ 1 ve FAZ 2 ayar konfiglirasyonlari karsilikli ayni degerlere sahip olmalidir.

Modem Router 1

Modem Router 2

'==Faz 1== ==Faz 1==
Mod: | [Temal Mod: | Temel
Kimlik Tanimlayici Tirii: Yérél WAN P Kimlik Tanimlayici Turd: | | Yerel WAN IP
Kimlik Tanimlayicim: Kimlik Tanimlayicim:
Uzak Kimlik Tanimlayici Tari: | | Uzak WAN [P Uzak Kimlik Tanimlayici Turu: | | Uzak WAN [P
Uzak Tanimlayict: Uzak Tanimiayicr.
Encryption Algorithm: | 3DES Encryption Algorithm: | ' 3DES
Integrity Algorithm: | | MD5 Integrity Algorithm: | ' MD5
Anahtar Degisimi igin Diffie-Hellman Grubu Segin: | | 1024bit Anahtar Degisimi i¢in Diffie-Hellman Grubu Segin: | | 1024bit
Anahtar Omru: (Saniye): | (3600 Anahtar Omru: (Saniye): | | 3600
'==Faz 2==: '==Faz 2==
Encryption Algorithm: |  3DES Encryption Algorithm: {| | 3DES
Integrity Algorithm: | MD5 Integrity Algorithm: | | MD5
Anahtar Degisimi igin Diffie-Hellman Grubu Segin: | | 1024bit Anantar Degisimi igin Diffie-Hellman Grubu Segin: | ' 1024bit
Anahtar Omri: (Saniye): | [3600 Anahtar Omru: (Saniye): | | 3600
Kaydet Kaydet

Ayarlari dogruladiktan sonra tekrar Kaydet butonuna tiklayiniz.




5- Ag / IPSec menusiinde ekledigimiz IPSec baglantisi tablo olarak karsimiza cikacaktir. Durum boluminde UP yazisi geldiginde
baglantinin basarili bir sekilde gerceklestigi anlasilir.

Dum IPSec Tunel Bagjlantisi

Hizh Kuruium

Aj (1 Pasif g cihaz alglama (Uyarr Bu efkinken fleimde kararsiziqia sebep olabilr)

VAN Ayaria . s —
s Baglanti adi uzak Ag Gegidi yeral Adres Uzak Adres durum atkinlestime secenek

EWAN
VPN 45.67.89.90 192.168.20 192.168.1.0 | p | devre digi hlrakmaﬁ diizenlemek S
Areyiz Grpema

LAN Ayarian

1PV LAN Ayaran Yani Balant EXle
MAC Klonlama

ALG Ayarian

DSL Ayarian

YPN Ayarkan



NOT :

Farkli Marka model IPSec VPN destekli modem Router, Router, firewall gibi Griinlerde
oncelikle merkez tarafindaki cihazin VPN yapilandirma ve faz ayarlari kontrol edilerek
TP-LINK modem Router cihazinda belirtilen konfiglirasyona gore islem yapilmasi
gerekmektedir. Bu asamada sadece IPSec VPN baglantisinin yapilacagi ayar
menusunden karsilikli gelen ayarlarin yapilmasi gerekmektedir.

IPSec VPN baglantisi sonrasinda baglantinin olmamasi halinde

- Her 2 tarafta firewall (glivenlik duvari, antiviris vs.) uygulama varsa devre disi
birakilmasi gerekmektedir.

- Modem WAN ip adresleri internet servis saglayicisi tarafindan statik ip adresine
sahip olmamasindan dolayi baglanti gerceklesmez.



