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Quedra DECA

Merkezi Cihaz Yonetim Yazimi

Quedra DECA, guglt ag bilgisine sahip ARGE ekibi tarafindan geligtirilen, uyumlu ag kaynaklarini merkezi
olarak ydnetebilen cihaz yénetim yaziimidir. Genis alan adinizda bulunan IP erisimine sahip ézellikle AJ
Gegitleri ve Yonlendiriciler igin tasarlanmig merkezi cihaz y6netim yaziimi ile tim genig alan ag

kaynaklariniz kontroliiniiz altinda kalsin.
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Cihaz Durum izleme

Cihaz bazinda detayl durum izleme

Detayl cihaz yapilandirma

Cihaz ve ag erigim guvenligi takibi

Cihaz ve ag trafik analizi

Yedekleme ve kurtarma

Filo ve grup yénetimi

Cihaz yazilm gincelleme ve takibi

Kullanici erisim denetimi ve HotSpot yonetimi
Detayl log yonetimi

Entegrasyon ve API destegi

e Anlik Baglanti Durumu : Sahadaki cihazlarin gevrimici/gevrimdisi durumunun izlenmesi ve baglanti strekliligi

saglanir.

 Sinyal Giicil izleme : Cihazlarin LTE sinyal glicu seviyelerinin izlenmesi ve zayif sinyal durumlarinda uyarilarin

alinmasi saglanir.
e Veri Kullanm Takibi :
raporlanabilir.

Cihazlarin veri kullanm miktar takip edilebilir. Asir veri tUketim tespit edilebilir,

o Kota Durum Bilgisi : Tercihe bagl olarak kurulum yapilan cihaz icin aylik toplam kullanilan veri miktarini kota

......

bilgisi olarak gosterilmesi ve cihazda takili olan hattin
kota bilgisini kontrol donanimi Uzerinde manuel olarak
tanimlanabilmesi saglanir.

e Genel Cihaz Bilgileri : Her cihazin kontrol donanimi
arayuzunde tablo halinde anlik kullanigi ip bilgisi, anlik
bagl client sayisi, Lokasyon bilgisi (Option82), Uptime
durumu, SSID bilgisi, atanan VLAN bilgisi, MAC adresi ve
Seri numarasi filtrelenebilir sekilde gdsteriimesi. Tablo
degerlerinde arama motoru ile dashboard Uzerinde tum
zonelar icerisinde anlik kullanici IP bilgisi ve MAC adresi
Uzerinden arama vyapillabilir. Secilen cihaz icerigine
girildiginde bagli clientlarin anlik RSSI degerleri, ip bilgisi,
MAC adresi, anllk CPU/Memory kullanim-sicaklik
degerleri, cihaz Uzerinde bulunan portlarda aktif/pasif
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durumu, atanan VLAN bilgisi géruntulenebilir. Ayrica cihazda takili olan hattin seri numarasi ve slot bilgisi
gorulebilir.

GPS Durum ve Haritalandirma : GPS modulu Uzerinden alinacak konum bilgisi ile toplu tasima araclari
merkez kontrol yazilimi Gizerinde harita Gzerinden takip edilebilir. istenmesi durumunda konum bilgileri API
servisleri Uzerinden paylasilabilir.
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Quedra Central Device Management Solutions

Yoénetim ve Yapilandirma

Cihaz Calisma Modlari : Cihazlar kurulum esnasinda veya mevcut calisan cihaz Uzerinde bagimsiz (stand-
alone) veya yoneticili (controller) seklinde secilerek yonetilebilmektedir.

DHCP Option82 : Yonetim yaziimi Gzerinde grup ayarlari yapilirken yer bilgisi verilebilen bir alan saglar.
Genel Ag Ayarlari : CDM Uzerinde genel ag ayarlari yapilabilir. VLAN tanimlamalari, CDM ve ug cihaz
arasinda kurulan guvenli tinel ile Layer?2 trafik tasinabilir. U¢ cihaz Uzerinde bulunan portlara VLAN atamasi
yapllarak kablolu, kablosuz Layer? trafik akisi saglanabilir.

Uzak Erigim ve Y6netim

Uzaktan Cihaz Yénetimi : Sahadaki cihazlara uzaktan erisim saglayarak ayarlarin guncellenmesi, sorunlarin
gideriimesi ve cihazlarin yeniden baslatimasi saglanabilir.

Konfigirasyon Yonetimi : Cihaz yapilandirmalarinin  uzaktan yapilabilmesi ve toplu yapilandirma
degisikliklerinin uygulanmasi saglanabilir.

Yedekleme ve Kurtarma : Cihaz yapilandirmalarinin yedeklenmesi ve gerektiginde geri yuklenebilmesi,
bdylece sahadaki cihazlarin en kisa strede galisir hale getiriimesi saglanir.

QUEDRA www.quedra.com




0}

Quedra DECA

Merkezi Cihaz Yonetim Yazimi

Guvenlik Yonetimi

Guvenlik Politikalari : Cihazlar icin guvenlik politikalart uygulanabilir. Cihazlarin VPN, firewall gibi guvenlik
Ozellikleri uzaktan toplu veya teker teker yonetilebilir.

Kimlik Dogrulama ve Sifreleme : Cihazlarin merkezi sisteme guvenli bir sekilde baglanmasi i¢in gugld kimlik
dogrulama ve sifreleme protokolleri kullanilir.

Cihaz Karantina : Guvenlik riski tasiyan cihazlarin otomatik olarak izole edilmesi ve karantinaya alinmasi,
bdylece agin genel glvenliginin korunmasi saglanir.

Baglanti Kesintisi Uyarilar

Anlik Bildirimler : Hizl midahale amagli olarak cihazin LTE veya WAN baglantisinda kesinti oldugunda istege
bagli olarak uyarilar alinabilir.
Otomatik Yeniden Baglanma : Baglanti kesintisi durumunda cihazin otomatik olarak yeniden baglanma

denemeleri yapmasi, bdylece badlanti surekliliginin saglanmasi icin yeniden baglanma parametreleri
ayarlanabilir.

Veri Trafigi Analizi

Trafik izZleme : Cihazin ag trafigi izlenebilir (indirme/yikleme). Veri akisinda anormallikler tespit edilmesi ve
gerektiginde mudahale edilmesi saglanir.

Detayl Trafik Raporlari : Veri kullanimina iliskin detayli raporlar olusturulabilir. istenirse raporlar periyodik
olarak iletilebilir.

Yedekleme ve Kurtarma

Otomatik Yapilandirma Yedeklemesi Cihaz yapilandirmalarinin  duzenli olarak yedeklenmesi ve
gerektiginde hizlica geri yuklenebilmesi saglanir.
Acil Durum Kurtarma : Cihazin fabrika ayarlarina dénmesi durumunda hizli bir sekilde énceki ayarlarin

otomatik olarak geri yuklenmesi, bdylece saha operasyonlarinin kesintiye ugramadan devam etmesi
saglanabilir.

Filo Yénetimi
e Cihaz Gruplandirma : Sahadaki cihazlarin
gruplandirimasi ve grup bazinda yodnetimi
o o0 Device #6001939735
sa@lanabilir.  Toplu olarak ayarlar ve
- e General LTE / WAN / LAN Sessions SSIDs Data Limit Failover Logs Realtime
guncellemeler yapilabilir.
e Toplu Yonetim : Birden fazla cihazin ayni - y
. . ystem lemory
anda  yonetiimesi,  toplu  komutlarin _— I
gonderiimesi ve guncellemelerin
uygulanmasi saglanabilir.
Cihaz Yazilim Guncelleme R——
e Merkezi Firmware Guncelleme : Cihazlarin
yazilim guncellemelerinin - merkezi olarak o) | (5= ) | (e ) | (e
yonetimesi, yeni  sUrUmlerin  uzaktan
yUklenmesi saglanir. .
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e Otomatik Guncelleme : Cihazlarin belirlenen zamanlarda otomatik olarak guncellenmesi saglanir. Bdylece
guvenlik aciklari ve performans sorunlari giderilebilir, cihazlar gincel olarak korunmus olur.

Kullanici Erisim KontrolQ

o Yetkilendirme Seviyeleri : Farkli kullanici seviyeleri ve rolleri ile erisim kontroli saglanir. Kritik ayarlarin
sadece yetkili kullanicilar tarafindan yapilabilmesi icin yetkilendirme yapilabilir.

o Kullanici Aktivite izleme: Kullanicilarin yaptiklari islemler izlenebilir ve loglanabilir. Boylece yetkisiz
degisikliklerin takip edilmesi saglanir.

Log Yonetimi

e Olay Gunlikleri : Cihazlarin ve sistemin olay gunluklerinin merkezi olarak alinmasi, saklanmasi, izlenmesi ve
analiz edilmesi saglanir.
o Disa Aktarim: Olay gunlukleri gerektiginde disa aktarilabilir. Diger analiz sistemleri ile entegre calistirilabilir.

Entegrasyon Destegi
o APl ve Protokol Destegi : Diger sistemlerle entegrasyon i¢in API destegi mevcuttur.
e Ug Cihaz Entegrasyonu : Tum OpenWRT temelli u¢ cihazlar ile entegrasyon yapilabilir.

Desteklenen Ug Cihazlar

e Teltonika : Tum RUTOS (OpenWRT Temelli) A§ Gegitleri ve Router drunleri.
e Xentino : Tum OpenWRT temelli Xentino AJ Gegitleri ve Router Grunleri.
e Guncel marka ve model bilgisi icin support@quedra.com adresine email gonderiniz.
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