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BAKIM ONARIM VE KULLANIMDA UYULMASI GEREKEN KURALLAR
! DIKKAT !
CiHAZ iCINDE KULLANICININ TAMIR EDEBILECEGi PARCA YOKTUR.
ARIZA DURUMUNDA SATICI FIRMAYA VEYA SERVIS ISTASYONUNA BASVURUNUZ.
Cihazinizi yeni bir bolgede calistirmadan 6nce cihazin calisma voltaji ile sebeke voltajinin uyumlu oldugundan emin
olunuz.
Yanma ve sok tehlikesinden korunmak igin, cihazin yagmur veya rutubete maruz kalmamasina 6zen gosteriniz.
Cihazinizi, agin tozdan, yuksek 1sidan, nemden ve giines 1sigindan uzak tutunuz.
Cihazinizi, iyi havalanan bir yerde havalandirma deliklerini kapatmadan kullaniniz.
Cihazin yetkisiz kisilerce modifikasyonu veya orginal adaptorii disinda baska bir adaptor ile baglanmasi cihazinizin zarar
gormesine sabep olabilir.
Cihazinizi, sehir sebekesinde meydana gelebilecek interrupt (yiksek / alcak akim / gerilim dalgalanmasi) ‘lardan
koruyabilmek igin ups (kesintisiz glic kaynag)) ile kullanmalisiniz.

TASIMA VE NAKLIYE SIRASINDA DIiKKAT EDILECEK HUSUSLAR
Cihazin kapali oldugundan emin olun.
Adaptorii veya elektrik kablosunu prizden gekin.
Cihazi orijinal paketleme malzemelerini kullanarak tekrar paketleyin ve tekrar cihazin orijinal kutusuna yerlestirin.
Cihazin orijinal kutusunu bulamamaniz durumunda, cihazin ve aksamlarinin hasar gérmeyecegi sekilde kavrayacak
kopuklt koruyucu maddeler ile sararak uygun bir karton kutuya yerlestiriniz.
Dikkat, tagsima kurallarina uymamaniz durumunda hasar gorebilecek cihazlariniz garanti kapsami disinda kalacaktir.

KULLANIM SIRASINDA iNSAN VE CEVRE SAGLIGINA TEHLIKELI VEYA
ZARARLI OLABILECEK DURUMLARA iLiSKiN UYARILAR

¢ Lityum Batarya Uyarisi (Tiim Modeller)

Cihaz tarafindan kullanilan lityum batarya kullanicr tarafindan degistirilemez. SonicWALL Yetkili Servis istasyonlarindan bir
eleman tarafindan degistirilmelidir. Cihaz tizerinde bulunan Lityum batarya cihaz kullanim 6mrii boyunca calisabilecek
sekilde planlanmig ve yerlestirilmistir.

¢ Kablo Baglantilari (Tiim Modeller)

Tum ethernet ve RS232 (Konsol) kablolari direk olarak diger cihazlara baglanmak igindir. Var olan kablolama sistemine veya
duvardaki data pirizlerine direk takmayin. Bu tiir bir ihtiyac olustugunda Yetkili Servis istasyonlarina bagvurunuz.

KULLANIM HATALARINA iLiSKiN BILGILER

CIHAZINI KULLANMADAN ONCE, KULLANMA KILAVUZUNDAKI BUTUN PROSEDURLERI DIKKATLICE
UYGULADIGINIZA EMIN OLUN.

Bttn talimatlan dikkatle okuyun.
Talimatlari ileri tarihlerde kullanmak icin saklayin.
Cihazi temizlemeden 6nce fisi prizden gekin. Sivi veya aerosol temizleyiciler kullanmayin. Yanici sivilar (tiner, gazyag,
v.s.) kullanmayin.
Cihazi hareketli yiizeylere veya kalorifer yada 1s1 kaynaginin yakinina yerlestirmeyin. Cihaziniz disebilir, 1sidan hasar
gorebilir ve ciddi zarara yol acabilir.
Eger uzatma kablosu kullanilacaksa, uzatma kablosuna baglanan cihazlarin toplam akiminin, uzatma kablosunun akim
kapasitesini asmadigina emin olun. Ayni sekilde duvardaki prize bagli olan cihazlarin toplam olarak cektikleri akimin
prizin akim tagima kapasitesini agmadigina emin olun.
Herhangi bir kablonun enerji kablosu veya adaptére dayanmasina miisaade etmeyin. Cihazi, insanlarin kablo tzerinden
yuriiyebilecegi yerlere yerlestirmeyin.
Hasarli veya asinmig elektrik kablolarini kullanmayin.
Bakim isini kendiniz yapmayin, kapagin agilmasi sizi tehlikeli voltaj noktalari veya bagska risklere maruz birakabilir. Servis
hizmetlerini yetkili servise birakin.
Asagidaki belirtilen durumlarda fisi gekin ve yetkili servise haber veriniz;

0 Elektrik kablosu veya fig zarar gordiigiinde, yiprandiginda,

o Cihaza sivi dokulduginde,

0 Cihaz yagmur veya suya maruz kaldiginda,

0 Operasyon talimatlarina uygun hareket edilmesine ragmen, cihaz normal calismiyorsa veya performansinda

farkedilir bir degisiklik varsa.




T ® -
® AT A
SIMet DRAYTEK Vigor 3300V MULTISERVICE SECURITY |5l A ('_@,
. . VOIP ROUTER TANITMA VE KULLANMA KILAVUZU
BILGISAYAR LTD. §Tl, 150 5THE] . 200 REGISTEREDR COMPANY

o Cihaz duserse veya kabin karar gorurse,
e Higbir nedenle cihazin igini agmayiniz.

TUKETICININ KENDI YAPABILECEGi BAKIM, ONARIM VEYA URUNUN TEMIZLIGINE iLiSKIN BILGILER

CIHAZINIZ HiCBIR NEDENLE BAKIM GEREKTIRMEZ.
e Cihazin Temizlenmesi
Cihazinin stirekli ve en iyi sekilde calismasini saglamak igin gerekli gorildiginde veya yilda bir iki defa tamamen
temizlenebilir. Cihazi temizlemek igin asagidaki adimlar takip edin;
o Cihazin kapali oldugundan emin olun.
0 Adaptorii veya elektrik kablosunu cihazdan sokiin.
o Cihazdaki bitin toz ve kiri temizlemek icin yumusak bir firca kullanin.
e Uyarnilar!
Garanti suresi iginde cihazin igini kesinlikle agmayin.
Cihazi temizlemek igin hig bir zaman alkol veya tiner kullanmayin; bu kimyasal maddeler hem kasaya hemde
cihazin pargalarina zarar verebilir.
Cihazin elektronik pargalarina su gelmemesine &zen gosterin, hicbir nedenle temizlik sirasinda su veya sivi
kullanmayin.
Sert veya agindirici bir firga kullanmayin.

PERIYODIK BAKIM GEREKTIRMESIi DURUMUNDA PERIYODIK BAKIMIN YAPILACAGI ZAMAN ARALIKLARI iLE KiMIN
TARAFINDAN YAPILMASI GEREKTIGINE iLiSKiN BILGILER

Cihaz periyodik bakim gerektirmez.
Cihaz, bulundugu ortam calisma sartlari nedeniyle tozlanmasi durumunda, Cihaz Temizlenmesi maddesinde verilen
talimatlara uygun olarak temizlenebilir.

SANAYi BAKANLIGI TARAFINDAN TESPIT VE iLAN EDILEN KULLANIM OMRU

Bu drtintin T.C. Sanayi ve Ticaret Bakanhg; tarafindan tespit ve ilan edilen kullanim émrti 7(yedi) yildr.

GENEL GARANTI SARTLARI

Garanti stiresi malin teslimin tarihinden itibaren baslar ve iki (2) yildir.
Bu Griintin T.C. Sanayi ve Ticaret Bakanligi tarafindan tespit ve ilan edilen kullanim émrii 7(yedi) yildir.
Malin bittin parcalar dahil olmak tizere tamami kurulusumuz garanti kapsamindadir.
Malin garanti suresi igerisinde arizalanmasi durumunda, tamirde gegen siire garanti stiresine eklenir. Malin tamir stresi
en fazla otuz (30) is giniidiir. Bu sire, mala iliskin arizanin servis istasyonuna, servis istasyonunun olmamasi
durumunda, malin saticisi, bayii, acentasi, temsilciligi, ithalatgisi veya imalatgisindan birisine bildirim tarihinden itibaren
baglar. Sanayi malinin arizasinin bes (5) is giinii icerisinde giderilmemesi halinde, imalatc veya ithalatgi, malin tamiri
tamamlanincaya kadar, benzer 6zelliklere sahip baska bir sanayi malini tiiketicinin kullanimina tahsis etmek zorundadir.
Malin garanti stiresi igerisinde, gerek malzeme ve isgilik gerekse montaj hatalarindan dolayr arizalanmasi halinde, iscilik
masrafi, degistirilen parga bedeli yada baska herhangi bir ad altinda higbir ticret talep etmeksizin tamiri yapilacaktir.
Malin;
Teslim tarihinden itibaren garanti siiresi iginde kalmak kaydiyla bir yil icerisinde ayni arizayr ikiden fazla tekrarlamasi
veya farkli arizalarin dortten fazla ortaya gikmasi sonucu maldan yararlanmamanin streklilik kazanmasi,
Tamiri icin gereken azami stirenin agilmasi,
Servis istasyonunun mevcut olmamasi halinde sirasiyla saticisi, bayii, acentasi, temsilcigi, ithalatgisi veya
imalatgisindan  birisinin - dlzenleyecegi raporla arizanin  tamirinin - mdmkin  bulunmadiginin  belirlenmesi
durumlarinda tcretsiz olarak degistirme islemi yapilacaktir.
Malin kullanma kilavuzunda yer alan hususlara aykiri kullanilmasindan kaynaklanan arizalar garanti kapsami
digindadir.
Garanti sresi igerisinde, servis istasyonlari tarafindan yapilmasinin zorunlu oldugu, imalatg veya ithalatgi tarafindan
sart kosulan periyodik bakimlarda verilen hizmet karsiliginda tiiketiciden isgilik ticreti veya benzeri bir lcret talep
edilemez.
Garanti belgesi ile ilgili olarak cikabilecek sorunlar igin Sanayi ve Ticaret Bakanhg Tiiketicinin ve Rekabetin
Korunmasi Genel Mudarligi’ne bagvurulabilir.
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Ticari Markalar
Draytek ve Vigor, Draytek Corp(Taiwan) 'in ticari markasidir.
Microsoft Windows 98, Windows NT, Windows 2000, Windows XP, Windows Server 2003, Internet Explorer ve Active
Directory Microsoft Corporation’a ait kayitli markalardir.
Netscape, Netscape Communications Corporation’a ait kayith ticari markadir.
Netscape Navigator ve Netscape Communicator da Netscape Communications Corporation’a aittir.
Adobe Acrobat ve Acrobat Reader, Adobe Systems Incorporated ‘e ait ticari markadir.
SIMET, Simet Bilgisayar Ltd. Sti.’nin tescilli ticari markasidir.

URUN TANIMI, KULLANIM YERLERI-AMACLARI VE TEKNIK OZELLIKLERI

VIGOR 3300V SERISi

BOLUM 1

Ons6z ve Kurulum

1.1 Onsoz

Isinizin basarisini temin etmek igin Vigor 3300 serisi gelismis 6zelliklerle donatilmistir. Bir Vigor 3300
NAT, Firewall, VPN, icerik filtreleme, bant genisligi yonetimi, glvenli kablosuz haberlesme ve VolP
yetenegini icermektedir. Vigor 3300 serisi icin uygulama 6rnegi asagida verilmistir. (Sekil 1-1)
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Sekil 1-1 Vigor 3300 Uygulama 6rnegi

Herseyden 6nce bir Sanal Ozel Ag (VPN) paylagimli yada genel linklerle cevrelenmis 6zel agin
gelistirilmis halidir. VPN size internet a8 tizerinde iki nokta arasinda ¢zel link kurmaniza olanak saglar

ve bu noktalar birbirlerine veri gonderip alabilirler.

Draytek Vigor 3300 serisi Routerler acik VPN ¢oztimleriyle beraber calisabilmesi icin "Internet Protocol
Security" (IPSec) ve "Point to Point Tunnelling Protocol" (PPTP) gibi internet endustrisi standartlarini
destekler. Bu cihaz 128 tiinele kadar VPN yapabilmektedir.
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internet Ses yada bilidigi sekliyle Voice over Internet Protocol (VolP) teknolojisi, genis bant internet
baglatisini kullanarak diiz yada analog telefon hatti kullanmadan telefon goriismeleri yapabilmenize
olanak saglar.

Bazi servisler VolIP servisleri sadece ayni servis lizerinde aramayi destekliyor olabilir.Fakat diger yerel,
uzak mesafe yada herhangi uluslar arasi bir numarayr aramaniza olanak veren farkli servis saglayicilarda
mevcuttur. Sadece PC lizerinden yada ©zel VolP telefonlaryla galisan bazi servis saglayicilar ve
geleneksel telefonu bir adaptor vasitasiyla kullanarak VolP aramasi yapmaniza olanak saglayan servis
saglayicilarda mevcuttur.

VolP telefonun avantajhdir glinkii ses dijital olarak iletiimekte ve geleneksel telefonlarla yapilamayan
seyleri yapabilmenize olanak saglayabilir. Eger genis bant bir internet erisiminiz varsa telefon
gorismeleri igin ayri bir hat masrafi karsilamak zorunda kalmazsiniz..

Bir cok intenernet Ses planiyla diinyanin herhangi bir yerinde istediginiz kisiyle istediginiz kadar
konusabilirsiniz(konusacaginiz kisinin internet baglantisi olmasi gerekmektedir). Ayrica ayni anda bir cok
kisiyle ek bir ticret 6demeden konusabilirsiniz.

En 6nemli faktor Vigor 3300 serisinin VolIP ile birlikte QoS o6zelliginide icermesidir. Gergek zamanli
uygulamalar, (ses uygulamalari gibi) her biri farkh karakteristikler ve farkli gerektirmeleri olan geleneksel
uygulamalardir.Clinkii onlar gergek zaman bazlidir, uygulamalarin tolerans gosterebilecegi gecikmeler
cok distik olmak zorundadir. Ayrica ses paketlerinin kaybina ve hat gerilimine tolerans gosteremez.
Her iki durum da transfer edilen sesin kalitesini azaltir. Etkili bir sekilde ses transmisyonu igin paketlerin
dustk gecikmeyle iletilmesi gerekmektedir.

Vigor 3300 serisi servisleri 6nceliklendirebilmeyi saglar ses paketlerinin iletimi icin zorunlu olan bant
genigliginin altina distlmesini engeller.

Power Cable
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Sekil 1-2 Vigor 3300 serisi ag baglatilari
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Vigor 3300V en fazla 4 adet WAN arabirimi desteklemektedir. DMZ fonksiyonu igin secilip her bir
WAN arabirim lzerinde kullanicilar tarafindan uygulanabilir.

Geriye kalan WAN arabirimleriyle kullanicilar servis saglayicilara tescilli olarak baglanabilirler. Vigor3300
serisi bu WAN arabirimlerine “Load Balance” yik dengeleme yapabilmektedir. Bunun avantaji herbir
wan portu (zerinden akacak olan trafigin belirlenebilmesi béylelikle en yiiksek performans degerleri
elde edilebilir. Bunun disinda, Vigor3300V ayni zamanda WAN arabirimleriyle yedekleme desteg;
vermektedir.

Kullanici aktif olmayan bir arabirimi secip slave (kole) arabirim olarak kullanabilir. Bunun amaci master
(efendi) arabirim herhangi bir hata sebebiyle devreden ciktiginda trafigi tizerine slave alir ve boylelikle
sistemin istikrari korunmus olur.

Port Tip, Renk Baglanti yeri Aciklama

Gii¢ Kablosu | Siyah AC Sebeke 90-264 VAC
Seri (konsol) RS232, Gri PC RS232 port ile
yonetim
Eternet(LAN) RJ-45 Mavi Eternet  Switch yada
HUB
Eternet(DMZ) |RJ-45 Mavi Server
Eternet(WANT1) | RJ-45 Mavi DSL/Kablo/Fiber/Modem

(

(

Eternet(WAN?2) | RJ-45 Mavi DSL/Kablo/Fiber/Modem
Eternet(WAN3 -

RJ-45 Mavi DSL/Kablo/Fiber/Modem
Eternet(WAN4) | RJ-45 Mavi DSL/Kablo/Fiber/Modem
ADSL(WAN3) |RJ-45 Sari POTS Splitter (ayirici) Vigor3300A
ISDN(WAN4) | RJ-45 Siyah ISDN Hat Vigor3300i

TABLO 1-1 Vigor3300 Baglantilari

)
)
)
)

Kullanicr baglantilari sadece 4 adimda yapabilir, ilk olarak gii¢ kablosunu Vigor3300 tintideki AC girisine
takar. Bunun sonucu PWR LED yanmaya baglar. ikinci olarak sistem testi sona erdiginde ACT LED yanip
sonmeye baglar. Daha sonra kullanici Router'i tizerindeki 4 LAN portunun her hangi birinden PCye
baglar.LAN LED yanmaya baglar. Bunun disinda Vigor 3300 ISDN, VPN, Firewall, QoS ve 4 adet WAN
portu iginde LED'ler mevcuttur. Bitiin bu LED'ler Sekil 1-3 te gosterilmis ve fonsksiyonlarida Tablo 1-2
de gosterilmistir.
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Sekil 1-3 Vigor3300 gostergeleri
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LED

Gosterge

Tanimi

Aciklama

Yesil

Cihaz Acik

Sontk

Cihaz Kapal

90-264 VAC

Yesil

Sistem aktif oldugunda yanip soner

Sontk

Sistem aktif degilken

Yesil

eternet baglantisi saglandiginda

Sontk

eternet baglantisi yok

Yesil

Eternet hizi TO0M

Sonik

Eternet hizi 1T0M

Px,P1,P2,P3,P4

Yesil

Eternet Transfer modu FULL-DUBLEX

Sontk

Eternet Transfer modu HALF-DUBLEX

Yesil

Px Eternet baglantisi algilandi

Sonik

Px Eternet baglantisi yok

Yesil

Px Eternet hizi T00M

Sontk

Px Eternet hizi TOM

Px,P1,P2,P3,P4

Yesil

Px Eternet Transfer modu FULL-DUBLEX

Sonik

Eternet Transfer modu HALF-DUBLEX

WAN Portu gibi

Yesil

ISDN fonksiyonu aktif

Sonik

ISDN fonksiyonu aktif degil

Sadece V3300i

Yesil

Kablosuz modiil aktif

Sontk

Kablosuz moduil aktif degil

Sadece V3300B

Yesil

VPN fonksiyonu aktif

Sontk

VPN fonksiyonu aktif degil

V3300B'de YOK

Yesil

Firewall fonksionu aktif

Soniik

Firewall fonksionu aktif degil

Yesil

QoS aktif

Sontk

QoS aktif degil

V3300B'de YOK

Tablo 1-2 Vigor 3300 Gostergeleri
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Donanim Kurulumu

Sekil 1-4 de anlagilacag gibi Vigor3300 serisinin bir cok arabirimi vardir. Vigor 3300 serisinde her tip,
farkli bir arabirimi desteklemektedir. Vigor 3300V konsol, 4 port LAN switch, 4 Port WAN arabirimi ve
bir yada iki adet genisletilebilir VoIP kanalr igerir. Vigor 3300V temeline gore Vigor3300 serisi farkl renk
tiplerine gore farkli arabirimler icermektedir.Vigor 33001 ISDN arabirime sahipken, Vigor 3300G 54M
kablosuz ag destegi sunmaktadir.

VolP Channels VolP Channels

[

II_II_I

Factory Console WAN/DMZ
Reset
Sekil 1-4 Donanimin kurulumu

Konnektor ve Arabirim Tanimlar

RS232 Konnektor

RJ45 baglantisi Vigor3300 serisinde diisiik seviye sistem ayarlari ve kontrol fonksiyonlarina imkan tanir.
RJ45 yuvasi Vigor 3300'U baslangic durumuna getirebilmek 6n kurulum yapilabilmesini saglar. Yonetim
kablosu Sekil 1-4 te gosterilmistir. Yonetim kablosu RJ45'i RS232 arabirimine cevirebilir. Bilgisayara
RS232 DB9 baglanilirken RJ45 ucuda Vigor3300 konsol arabirimine baglanir. Konsol portunun
varsayilan ayarlari: "baud rate 57600, no parity, 8 bit with 1 stop bit" seklindedir.

o

LIHJ 45 Connector

DB & Connactor

Sekil 1-5
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Signal

CD
1D

Rl

Tablo 1-3 RS232 konnektér PINOUT
Standart 10/100- Base-T Eternet Arabirim konnektorii
RJ45 temel 10/100 Base-T eternet arabirimini saglamaktadir. Arabirim diz(straight) yada capraz

(Crossover) RJ45 kablolarinda MDI/MDIX otomatik algilamayi desteklemektedir. Bu kablolar WAN, LAN
yada DMZ arabirimlerinde kullanihr.

Sar it Asroigh Catple Crossmer Cable

L

FLLAS Crossomes (ELbernet) Cabile Fin. o s

Sekil 1-6
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SASI Baglantilar

Rack-Mount Sasi
Vigor3300 serisi 19-23 inglik raf Gizerine kurulabilir. standart dirsek ile 19 inglik raf tizerine daha genis
dirsek ile 23 inglik raf tizerine kurulabilir. Sekil 1-7 de gosterilmistir.

Sekil 1-7 19-,23- rack icin bracket

Dirsekler sasi iizerine Sekil 1-8 ve 1-9 da gosterildigi baglanir. ikinci dirsek sasinin diger tarafina
baglanir.

sekil 1-8

Sekil 1-9
Sasinin rafa yerlestirilip kurulmasi; dirsekler takildiktan sonra Vigor3300 sasi iki vida ila rafa
yerlestirilebilir.
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Masa tipi kurulum
Plastik ayak Vigor3300 paket destegiyle masa tipi kurulum yapilabilir. Bu plastik ayaklar hava
sirkiilasyonunu arttirmak icin kullanilir.

On paneldeki Giic ve toprak baglantilar::
On paneldeki AC girig ve toprak baglantilari sekil 1-10 da gdsterilmistir.Vidalari agarak rafi yere monte

edebilirsiniz.

Sekil 1-10

BOLUM 2

Yonetim Sifresi Ayarlari

2.1 Tanitim

Vigor 3300 serisi web arabirimi lzerinden herhangi bir yazilim ihtiyaci olmaksizin ayarlanabilir. Bu
Bolimde yonetim sifresinin nasil ayarlandigina odaklanacagiz. System gurubu icerisinde Administrator
secenegini tiklayarak administrator sifresini degistirebililiriz. Sekil 2-1 System gurubu:

Sekil 2-1

Administrator segenegine tikladigimizda asagidaki ekran gelecektir.
Vigor3300 series |,
MultiService Security

Guick Setup System  Network Advance Firewall VPN

System - Administrator

Cid Pazswond
M P s Eword

Carirm Fas s @

Apply | Cancal

Sekil 2-2 Administrator sifresinin degisimi
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2.2 Administrator Sifresinin degistirilmesi

Cihazinizla birlikte varsayilan olarak gelen,

kullanicr adi : "draytek" ve sifreside: "1234" tir.Giivenlik agisindan bu kullanici adi ve sifresini
degistirmeniz 6nemle rica olunur.

Sifreyi System>>Administrator'a tiklayip ardindan gelen ekranda da Administrator secenegine
tiklayarak degistirme olanagina sahipsiniz.

Vigor3300series
MultiService Security

QUItk Setup  System Hetwork Advancs Flrawall VPN ValP

System - Administrator

Dld Pasawon anEs
Rl Pac et LT L]

Corrmie Pasewir angd

Apply | Cancel

Sekil 2-3: Administrator Sifresi Ayarlari

Old Password - Cihazin degistirmek istediginiz, o ana kadar kullandiginiz sifresidir. Varsayilan sifresi
"1234" olarak ayarlanmistr.

New Password - Cihaza vermek istedigini yeni sifreyi buraya giriniz.

Confirm Password - Cihaza verdiginiz yeni sifreyi dogrulamak igin yeni sifreyi buraya tekrar giriniz.
Appy secenegine tiklayarak yaptigimiz degisikliklerin kalict olmasini saglayalim.

Apply tiklandiktan sonra login ekrani belirecektir. Yeni ayarladigimiz sifreyle giris yapabiliriz.

Connect to 192.168.1
=

N

Login to the Rouker Web Configurator

User name: 5]

Password:

[CIremember my password

I ok ] [ Cancel

Sekil 2-4 Login ekrani




o ®
Sl%et DRAYTEK Vigor 3300V MULTISERVICE SECURITY

o ) VOIP ROUTER TANITMA VE KULLANMA KILAVUZU
BILGISAYAR LTD. STI.

DAY (——\

150 5THE] . 200 REGISTEREDR COMPANY

BOLUM3

Cabuk Kurulum

3.1 Tanitim

Bu boélimde gabuk kurulum aciklanacaktir. Cabuk kurulum genel ortamda Vigor 3300 serisini
ayarlamanin en kolay yoludur. WAN ve LAN ayarlari diye iki bolime ayrilir. Eger Vigor3300 yiiksek hizli

NAT ortamindaysa bu ayarlamalar size zaman kazandiracaktir.

3.2 WAN Settings

Cabuk Kurulum grubunda Routerin internete baglantt modunu ayarlayabilirsiniz (DHCP, PPPoE yada
PPTP) Cogu kullanicr igin internet erisimi birincil uygulamadir. Router internet erisimi icin Eternet WAN
arabirimini destekler. Asagidaki kisim genis bant baglanti ayarlarini daha ayntili agiklamaktadir.

Bu kisimdaki tim ayarlar ilk WAN ve arabirine uygulanir.

MultiService Security

Quick Setup System Network Advance Firewall VPN

Quick Setup - WAN

102400 Kaps)
102400 Kaps)
Fast Ethernet v

100K ~ Full Duple= »

& Btatic ) DHCP (PPPGE (FRTF

Sekil 3-1 Cabuk Kurulum

MAC Address —

Route Default — Vigor3300 tarafindan verilen varsayilan MAC Adresi.

User Definition — Kullanici tarafindan girilmis MAC adresi

Downstream Rate — Bu WAN arabiriminin downstream veri pay (varsayilani T00M)
Upstream Rate — Bu WAN arabiriminin upstream veri payi (varsayilani T00M)

Type — Bu WAN arabiriminde ki Baglantinin tipi.

Physical Mode — WAN baglanti hizi modunu segimi

IP Mode — Bu WAN icin IP yaratma modu, IP gurup bilgisi.

3.2.1 Sabit Ayarlar

WAN arabirimine IP adresini kendiniz elle verilebilir ve ayarlari kabul edebilirsiniz.
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MultiService Security

Qulck Setup  Systam Hetwork Advance Firewall VPN

Quick Setup - WAN
LEECLIES S (£ Router Detautt O Usar Defintion

Ciownztresm Ratz 1a0onoa HapE
Lipstraarn Rats [1000000 | tiapay
Tup |Fast Ethernet «

100K -~ Full Duplex %]

¥ Btatic CIDHCP C)PPPaE CFPRTP

PPPoEPRTR
Corfiguration

10.1.1.1
Gkt has 255.255.255.0
Dol Gatauway 10.1.1.10
Primary OIS 1E6.95.1.1
arandary DS 1E8.95. 1921
IF Alias List

Sekil 3-2

IP Address — WAN arabirime elle verilecek IP adresi

Subnet Mask — WAN arabirime elle verilecek ag maskesi

Default Gateway — Ag gecidinin IP adresi

Primary DNS - Birinci DNS igin 6zel IP adresi DNS.

Secondary DNS - ikinci DNS igin 6zel IP adresi

IP Alias List — Bu arabirime gelen olasi diger IP adreslerini giriniz

Bunlar girdikten sonra Kullanict NEXT> > tiklayarak LAN arabirimi ayarlarina gelir.

3.2.1 DHCP Terminal Ayarlari

Bu fonksiyon internetteki bir DHCP serverden otomatik olarak IP adresi alabilmek igin ayarlanir. WAN
arabirimi DHCP Client olarak ayarlariz, Bu durumda bizden DHCP server'in yada DSL modemin
agindaki tanimlanmisg IP adresi istenecektir.

Kullanici bu modu segerse kullanicinin herhangi bir ayar yapmasina gerek kalmayacaktir.
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L]
Vigor3300 series .
MultiService Security
Quick Setup  System Hetwork Advance Firewall VPN VolP

Quick Satup - WAN

Mac Address: @ Rauer Detaut {3 Usar Defndion

Downelrearn Rate |1oooand HapE

Ligstraam Rats : [1000000 |tz
|Fast Ethernot w|
[Toox > Full Cuplex =|
®Stabe OHCF © PRPIE OFFTP

FRPOERETR
Conmiguratian

IP Addrase 1|j_] 11
Bubinel bash 2552662550
Dl Gataway 10.1.1.10
Primary DS 1869511
Becondary DHE 168 05 1321
IP Alias List

1

Sekil 3-2statik konfigiirasyon

IP Address — WAN interface ine bir 6zel ip adresi atayin.

Subnet Mask ~-WAN interface bir alt ag maskesi atayin.

Default Gateway — ag gecidine bir ip adresi atayin..

Primary DNS - birinci DNS e bir 6zel ip adresi atayin.

Secondary DNS - ikinci DNS e bir 6zel ip adresi atayin.

IP Alias List — bu interface icin kullanilabilecek diger olasi ip adresini atayin.

WAN interface ayarlarini bitirdikten sonra Next e basarak LAN interface ayarlarina gegebilirsiniz.

DSL modem ile PPPoE

Bu mod ¢ogu DSL kullanicisinin kullandigr bir mod‘tur. Biitiin yerel kullanicilar icin bir tek PPPoE
baglantisi paylastirilarak internet erisimi saglanabilir.

Asagidaki kisim sadece ornek olarak verilmistir. DSL servis saglayiciniz kesinlikle kesin ayarlari
saglamalidir.

User name: Servis saglayicidan alinacak kullanici adi kesin ve dogru olmalidir.
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Password: Servis saglayicidan alinacak sifre kesin ve dogru olmalidir.

Authentication: Genis uyumumluluk icin PAP yada CHAP protokoli segilir.

Always on: PPPoE terminal arabirimini WAN arabiriminde aktif hale getirmek icin kullanilir.

Call Scheduler: Giinliik indeks profilini girerek giinliik internet baglantisi zamanlamasi kontrol edilebilir.
Ayarlari tamamladiktan sonra Next>> tiklanirsa LAN arabirimi ayarlarina ulagilir.

DSL modem ile PPTP ayarlari

Bu modda kullanici IP grup bilgisini DSL modem ile PPTP servisini kullanarak ISP den alir. Asagidaki
ayarlar 6rnek olarak verilmistir.Servis saglayicinin modu destekliyor olmasi gerekmektedir.

PPTP Local address: PPTP nin yerel IP adresi verilir.

PPTP netmask: kullanicak ag maskesi

PPTP Remote address: PPTP serverin uzak IP adresi

Ayarlar tamamlandiktan sonra Next>> ile LAN ayarlari kissmina ulagilir.
LAN Arabiriminin Konfigiirasyonu

Vigor3300 serisinde, asagidaki sekilde gosterildigi gibi LAN arabirimi icin bir adet IP adresi
belirlenmistir. IP adresi yada Ag maskesi 6zel kullanici yada NAT kullanicisi icindir. Genel kullanicilarin

edinebilirsiniz. Diger yerel PC’ler Router’in IP adresini aggecidi olarak tanimlayabilirler. DSL baglantisi
saglandiginda her bir yerel PC internete direkt olarak baglanmis olacaktir. Ayni zamanda bu IP
adreslerini ve ag maskelerini kullanarak sizde diger 6zel kullanicilara baglanabilirsiniz.

3 farkh kullanicr uygulamasi mevcuttur.

IP konfigiirasyonu

Birinci DHCP Server

ikinci DHCP Server

3.3.1 IP Konfigiirasyonu

Vigor 3300 de asagidaki sekilde gosterildigi gibi, LAN arabirimleri icin bazi IP adresi ayarlarn s6z
konusudur. IP adresi yada Ag maskesi 6zel kullanici yada NAT kullanicisi igindir. Genel kullanicilarin

edinebilirsiniz. Diger yerel PC’ler Router’in IP adresini aggecidi olarak tanimlayabilirler. DSL baglantisi
saglandiginda her bir yerel PC internete direkt olarak baglanmis olacaktir. Ayni zamanda bu IP
adreslerini ve ag maskelerini kullanarak sizde diger 6zel kullanicilara baglanabilirsiniz. Sayfada RFC-
1918 e gore tanimlanmis ozel IP adreslerini gorebilirsiniz. Router'da genelde 192.168.1.0/24 ag)
kullaniimaktadir.

NAT Kullanimi

1st IP address - Ozel yerel aga baglanmak icin kullanilan ilk 6zel IP adresi varsayilan deger
192.168.1.1. olarak atanmustir.

1st Subnet Mask — Yerel 6zel agin ilk ag maskesi, varsayilani 255.255.255.0. dir.

IP Yonlendirmenin Kullanimi

Enable or Disable — Bu secenek fonksiyonu aktif yada pasif kilar.
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2nd IP Address: Ozel yerel aga baglanmak igin kullanilan ikinci IP adresidir.
2nd Subnet Mask: Ozel yerel ag icin kullanilacak ikinci ag maskesi
“Finish” tiklandiktan sonra reboot ekrani gelecektir, litfen tim sistemi reboot ediniz.

3.3.2. DHCP Sunucu Ayarlari

Dns domain isim sistemi igin kullanilir. Her internet hostu essiz birer IP adresine sahip olmak
zorundadir, ayni zamanda kolay hatirlanabilir, kullanimi kolay bir isimede ihtiyaclari vardir.DNS server
isimleri karsiligina denk gelen IP adreslerine donusttrtr.

NOT : Eger her iki ip adresi de bos birakilacak olursa, Router kendi ip adresini lokal kullanicilara
DNS Proxy server olarak tanitacaktir. Eger IP adresi zaten DNS cache’i icersindeyse Router Domain
ismini aninda ¢oziimleyecektir aksi takdirde Router DNS istegini WAN aracihigiyla dis DNS servere
yonlendirecektir.

3.3.2.1. 1ST DHCP Server Ayarlari (birincil)

Status — Kullanicilarin DHCP server kullanimi aktif yada pasif olarak ayarlamasini saglar.

Start IP — IP adres havuzunun baslangic IP adresi

En IP — IP adres havuzunun bitis IP adresi

Primary DNS — Birincil DNS server icin IP adresi

Secondary DNS — ikincil DNS server icin IP adresi

Bu ayarlamalar yapildiktan sonra “finish” butonuna basilir, agilan reboot ekrani vasitasiyla sistem reboot
edilir.

Vigor3300 series .
MultiService Security

Quick Setup  System HNetwark Advance Firewall VPN

Quick Setup - LAN
P configuration | 15t DHCP Server [

Btarl IP Address 192.168.2.10

|P Port Counte i1}

Mag Address List ([MAC Address Format xxes cxxisxy)

1 |70 005 00 00000 . 00 Oz 000000 e
G mmE EEATTE
00O 00 00:00:05 i 00O 00 00:00 08
0003 :00.00:.00:.07 00 0=:00:00:00.08

0003 00 00.00.082 | i0 00 Oz 00000 Oa

<Pl esding Fiiisl

Sekil 3-8 Lan Ayarlan
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3.3.2.2. 2ND DHCP Server Ayarlar (ikincil)

Start IP Address — IP adres havuzunun baslangic IP adresi

IP Port Counts — Devam eden IP adreslerini temsil etmek icin bir numara belirleyin.

MAC Address List — Belirlenecek 10 adet MAC adresiyle uyusan IP adresleri IP Grup bilgisine
ulagabilecektir.

Bu ayarlamalar yapildiktan sonra “finish” butonuna basilir, agilan reboot ekrani vasitasiyla sistem reboot
edilir.

Vigor3300 series .,
MultiService Security

Quick Setup  Syitem Hetwark Advance Firewal VPN ValP

System - Reboot

Fepodting tha gystem

[z default cardiguration

Sekil 3-9 System Reboot

Apply butonuna basarak sistemi reboot ediniz.

BOLUM 4

Sistem Ayarlari
4.1 Online Durumu

Bu fonksiyon Vigor 3300 in o an daki bazi sistem bilgilerine ulagsmak icin kullanilir. Ayrica kullanic
buradan internet baglantisini gbzlemleyebilir.
System->Status e tiklayiniz.

Vigor3300 series .,

MultiService Security

Ouick Setup 'System  Network  Advance  Firewall VPN
il St

b P

System <. g

by Bvis
| Sydog
6B \coecs Cortl ] AN Stanls
Mol : ﬁ Armriziraior &
Firmuwars Yor: il somweejigrase
Harrhomra Var 1] Fiagrosic Took: b
Builld CtER T Mermgement Port 20142352 GRET 2004
Buglem :Jp‘.lm‘-’i Febat g
CFL Uzage: B Sawe Cortkguration %

Memon Usage . S0.8336%

Sekil 4-1 Durum Bilgisi
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Status’a tiklayarak asagidaki sekilde gosterilen sayfaya ulasilir.

Viaor3300 seri

MultiService Security

Quick Setup  System Network Advance Firewall VPN  VolP

System - Status

B iansttus | wean Stabs
Model Wigoraa0my
Firmwara Yarsion 2453
Harchare version o
Bulld DElekTIme ThuBug 12 16°50:22 CST 2004
Syziem Liptims 723.00
CRU Usage : [REN:LL-Y
Wamomn Liaage a1 add 1

Sekil 4-2 sistem durumu
Status sayfasi 3 ayri kisim icermektedir. Basic Status, LAN Status ve WAN Status.

4.1.1 Basic Status

Vigor3300 series .

MultiService Security

Quick Setup System  Network  Advance  Firewall VPN VelP

System - Status

I LA Status AR Stabus

Mode ; igor 0

Firmuara Yarsion 2463

Har e Wersion : 0

Build DEleTine : Thu®ug 12 16'50:32 CST 2004
System Liptirms : T23.00

CRU Usane ; TA184%

e iy Lsaie 3 844 1%

sekil 4-3

Model — Routerin model ismidir.

Firmware Version — Firmware yaziliminin versiyonu.
Hardware Version — Donanim versiyonu.

Build Date&Time - Firmware yaziliminin build tarihi

System Uptime — Routerin ilk start edildigi tarih

CPU Usage - Ortalama kullanilan islemci orant.

Memory Usage — Hafizanin ne kadarinin kullanildigini gosterir.
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4.1.2 LAN Status

Vigor3300 series .,

MultiService Security

Qulck Setup  System Network Advance Flrawall VFN

System - Status

Basic Status I 1 J | Wl Btabus |

IP Rddrass:
Wl sddress
v Packels

TH Packetz

192168.1.1
O0ADDD-N0-00:01
r&li]

170

Sekil 4-4 LAN durumlari

IP Address — LAN arabirimi IP adresi

MAC Address — LAN arabiriminin MAC adresi

RX Packets — LAN arabirimden alinan toplam paketler.

TX Packets — LAN arabirimden gonderilen toplam paketler.

4.1.3 WAN Status

Burada 4 WAN araribimiyle ilgili yer alir.

Vigor3300 series .

MultiService Security

Quick Setup System  Hetwork  Advance  Firewall VPN

System - Status

Basic Status
WAN1 ;

WAN2 :

IF Address:
WA Address
Primary DMS
Becardary DNS
Crahanesy -

R Fackets
TH Packats
WAND !

IP Address ;
WAL Aoddress
Frimary O3 :
Sacondary DHE :
Galeeany

F Packets
TH Packsts :

10144
00:a0:00:00: 00:02
16B.BE.1.1

101140

53
o

DD:aD:D0:00:00:04

IF 8ddress :
WA Address
Pritrary OrE
Secordar DIME
Diateway ©

R Packets
T Paclals
WAN4 :

00:a0:00:00: 00:03

IP address
WAC Adeiress DO0:aD:00:00:00:05
Prirnary OM3

Sacondan CHE -

Crlesiry

R Packels

TH Packets

DrapTek Corp, @ 1997 - 2

zalutian

Sekil 4-4WAN durumlari




SinNet

DRAYTEK Vigor 3300V MULTISERVICE SECURITY
VOIP ROUTER TANITMA VE KULLANMA KILAVUZU

RGN ('_\
L2 @

150 5THE] . 200 REGISTEREDR COMPANY

BILGISAYAR LTD. STi.

IP Address — WAN arabiriminin IP adresi

MAC Address - WAN arabiriminin MAC adresi

Primary DNS - Birincil DNS icin atanmis IP adresi

Secondary DNS - ikincil DNS icin atanmig IP adresi

Gateway - Ag gecidi icin atanmig IP adresi

RX Packets - WAN arabiriminin aldigi toplam paket sayisi

TX Packets - WAN arabiriminin gonderdigi toplam paket sayisi

4.2 NTP Ayarlan

Router NTP(Network Time Protocol-Ag Zaman Protokolii)yi istemcilerin zaman sunucusundan zaman
tabanini almasini saglamak icin kullanir. Cesitli zaman-tabanl fonksiyonlar vardir(6rnegin: URL igerik
filtreleme ve arama zaman gizelgesi) ve sistem zaman fonksiyonu tam uygun calismalidir.

Vigor 3300 serisi bu fonksiyonu destekler ve sistem igindeki zamani senkronize etmek igin ayarlar.

Vigor3300 series ,
MultiService Security
Quick Setup |SyStEm|  Metwork  Advance
[y wamerc o
|--\, HTR

Firewall VPN VelP

System A
(@] S
iﬁ apzess Corll
Wodel iﬂ A wraer
Frmesre '-'5'4.‘ Soflueies Jogees

Hateeare Yor (7] Dingrosto ool )
ELIM DR1T]| S8 b senmont o U
Exysham |.|-|1.1-.=-,__! Bkt

CH A sage :_3 Save SonlgLraicn -

Werrom Ly, ADSESN,

Figiir 4-6 NTP Yeri
System -> NTP, ye tiklarsaniz asagidaki pencere agilacaktir

Vigor3300 series ,
MultiService Security

Culek Setup  Systam Matwark Advanca Firawall WPH YolP

System - MTP

(I DkEahks SEnztle
HTF SemzIF & I..W.."I-I ?I.' :H
Ire iore EHTH0 =000 Taap=e
Dirdlpit szl s dae: [ HeiUse £ Uz

Updsle Inizral . 2l s=zonds w

Appdy . o |

Figiir 4-7 NTP konfigurasyonu

Radyo butondan ‘enable’ a tiklaninca NTP aktive edilir.
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NTP Server IP-NTP servera public ip atayin

Time zone- Vigor33002in dahil oldugu zaman bolgesini segin

Daylight Saving Time(glinisig! tasarruf zamani)-radyo butondan ‘use” segildiginde aktive olur
Update Interval(gtincelleme aralig)- her NTP giincellemesi icin zaman araligi segin

Avyarlari tamamlamak icin ‘apply” a tiklayin.

4.3 EMS Ayarlari

EMS(element management system-eleman yonetim sistemi) EMS sunucusu tarafindan merkezi yénetim
igin kullanilir. Vigor3300 alarm durumunda yénetim sunucusuna Trap(tuzak) paketi yayar, bu sayede
yonetici sistemde anormal bir seyler oldugunu anlar. Ve eger herhangi bir yonetici Vigor3300 e SNMP
yoluyla erismek isterse, kullanici Vigor3300 ile yonetim sunucusu arasinda bilgilendirme amach iletisim

dizileri ayarlayabilir.

Vigor3300 series ,

MultiService Security

Cuick Setup | Byetam | Metwork  Advance  Firewall VP valP
|& e |

[ [[ T
System 4. =
Y E

Figiir 4-8 EMS yeri

System ardindan EMS’ye tiklayin. Asagidaki pencere acilacaktir.

Vigor3300 series ,

MultiService Security

Quick Setup  System Metwark Advance Firewall WFH YoIP

System - EMS

Sersr et Carweinmny S Carmmny Trap Canamuny Trap poet

:'!-'.'? 16T 100 el anl racy [ b

Auuhi Caneel |

Figiir 4-9 EMS konfigiirasyonu
Server-yonetim sunucusunun ip adresini girin
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Get community-yoneticinin Vigor3300 MIB databaseini almasi icin gereken sozciik dizisini atayin.
Set community- yoneticinin Vigor3300 MIB databaseini almasi icin gereken sozciik dizisini atayin.
Trap community- trap in gonderilmesi icin sozcik dizisi atayin

Trap port- trap icin kullanilacak portu atayin

Vigor3300 konfigtire edilecek 4 grubu destekler.

Avyarlari bitirmek icin ‘apply’a basin.

4.4 Syslog Ayari

Vigor3300 normal olmayan durumlarda kayit yapmak igin Syslog fonksiyonunu destekler. Router
internetteki bir Syslog sunucusuna Syslog paketi gonderir. Yonetici Vigor3300 tizerinden normal
olmayan durumlarr 6grenebilir.
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Figure 4-8 Sysldg yeri

System ardindan syslog a tiklayin. Asagidaki ekran gelecek:

v'gor3300 uf'esg,e%

ﬂull:l suup S!"!-IEIH HHlJurk Ldvance Firewsll WPH VolP

System - Syslog
Ey=log Ecrinr P
Ex=log Fori:

Ay Comnesd

Figure 4-11 syslog konfigiirsyonu
Syslog server ip- syslog sunucusuna bie ip adresi ataymn. Eger kullanici 0.0.0.0 adresini atarsa, bu
syslog fonksiyonunu devre disi birakir, syslog paketleri sunucuya goénderilmez.
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Syslog port- syslog protokolu icin bir port atayin.

Ayari tamamlamak igin apply a tiklayin.

4.5 Access Control Setup(erisim kontrol ayarlar)

Erisim kontrolt kullanicilara routeri virtsler tarafindan yapilan ICMP saldirilarindan korumaya yardimci
olur. LANinizda worm tiri virtisler oldugu zaman ping fonksiyonunuzu devre disi birakabilirsiniz.
Mekanizma virlslerin yayilmasini 6nler. Fakat boyle bir konfigiirasyon normal durumda kullanilmaz

cuinkd ayni zamanda normal sorgulama paketlerini de bloklar.

.
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Figiir 4-12 erisim kontrolii yeri

System ardindan access controle tiklayin.
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Figiir 4-13 erisim kontrolii konfigiirasyonu

Disable PING from the LAN(LAN’dan pingi devre disi birak)- bu segenegi LAN icindeki tim ICMP
mesajlarini bloklamak igin segin

Disable PING from the WAN(WANdan gelen PINGi devre disi birak)-bu secenegi WAN tarafindan
gelen tim PING ICMP paketlerini devre disi birakmak igin kullanin.

Ayari sonlandirmak icin apply 1 tiklayim.
4.6 Reboot ve Yazilim Giincelleme Ayarlan

4.6.1 Reboot Ayarlar

Arayiiz sistemi reboot etmek icin kullanilabilir.
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Figiir 4-14 reboot yeri

System ardindan reboot a tiklayin. Kullanici reboot igin o anki konfigtirasyonayarlarini kabul etmeli veya

ayarlari varsayilana distrmelidir.
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Figiir 4-15 reboot konfigiirasyonu

4.6.2 Firmware Giincellemesi(TFTP Sunucusu)
Vigor3300 gilincelleme igin gesitli metodlara sahiptir. Router firmwareinizi glincellemeden 6nce, router

araclarini yerel makinaniza yiiklemelisiniz. Firmware glincellemesi igin asagidaki adimlari izleyin:

4.6.2.1 Webden Firmware Giincellemesi

Vigor3300 firmware webden glincelleme yapilmasina izin verir.
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Figiir 4-17 yazilim giincelleme yeri

Once system ardindan software upgrade i tiklayin.
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Figiir 4-18 yazilm giincelleme konfigiirasyonu

Bu 6rnegin Windows ortaminda calistigina dikkat edin.

1. DrayTek’in web sayfasindan veya FTP sitesinden en yeni firmware i indirin. DrayTek web sayfasi
www.draytek.com.tw( veya DrayTek’in yerel web sayfas)) ve FTP sitesi ftp.draytek.com .
firmwarei yerel konumada saklayin.

Yeni firmware dosyasini yerlestirmek igin Browse butonuna basin ardindan ‘Apply’a tiklayin.
Giincelleme islemi baslayacak ve durum siire¢ gubugunda gortlecektir. Giincelleme iglemi
tamamlandiktan sonra, yaklasik olarak 30 saniye bekledikten sonra router hazir olacaktir(Vigor3300
routerin 6n panelindeki ACT 15181 normal olarak yanmaya devam edecektir)

4.6.2.2 Konsol Portundan Firmware Giincellemesi
Bu 6rnegin Windows ortaminda galistigina dikkat edin.
1.Bir 6nceki 6rnekte oldugu gibi DrayTek’in web sayfasindan veya FTP sitesinden en yeni firmware i
indirin.
2.Konsol baglantisini kullanarak, Vigor 3300in konsol portuna RJ45 ve bildisayarin RD232 portuna
DB9u takin. Konsol portunun varsayilan ayarlari: ‘bound rate 57600, no parity, 1 stop bitiyle 8 bit’




7 ® .
® ARV
Slmet DRAYTEK Vigor 3300V MULTISERVICE SECURITY | ALl AL f@
— . VOIP ROUTER TANITMA VE KULLANMA KILAVUZU
BILGISAYAR LTD. STI. 1505081 2008 RECISTERED COMPANY

[system Praperts 2| x|
Ganetal | sewark Icentitcion | Hardws | Uszr Prolizs | avaresd |
|

:

[ Faoit Saltings |

Biis per secend | 57500

Dalabit: [a

Pty |r~e-.-|-»=
Step e 7 =]
Rezioie Dedauks
e | Ceea | E

Figiir 4-16 konsol portundan firmware gﬁncellerﬁemesi

3.Vigor3300u agin,sistemin rebootu bitmeden Pcnizde ENTER a basin. Vigor3300 asagidaki
mesaji vererek TFTP download durumunda bekleyecektir.

%k ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok sk ok ok ok ok sk ok ok ok ok ok ok ok ok ok ok ok ok ke

*DrayTek v3300 Bootloader*

3k 3k 3k >k sk sk sk sk sk sk sk sk sk sk sk sk sk sk sk sk sk sk sk sk sk sk sk sk sk kok sk
Press[ENTER] key within 5 sec. To download image...(indirmek icin 5sn icinde enter a basin)

Current LAN IP is 192.168.1.1 (su anki LAN Ipsi 192.168.1.1)

New IP: (yeni IP)

Prepare downloading. (downloada hazirlaniyor)

4. image in adini yazin ve Pcnizde download icin TFTP Client 1 baglatin. Mesaj asagidaki gibi
olacaktir:
TFTP -i 192.168.1.1 PUT [Vigor3300 image file name]

5. Giincelleme prosediirii bittikten sonra, sistem otomatik olarak reboot edecektir.




° ®
Sl%et DRAYTEK Vigor 3300V MULTISERVICE SECURITY

L .| VOIP ROUTER TANITMA VE KULLANMA KILAVUZU | wsusmssisa -
iLETiSiM BILGISAYAR LTD. STi.

4.7 Diagnostic Tools (Hata Giderme Araclari)

Bazi durumlarda, kullanicr Vigor3300'in icindeki bazi bilgilere ulasmak ister, érnegin statik veya
dinemik database v.b. Vigor3300 kullanicinin bu bilgilere erisimi icin 4 fonksiyon destekler.
Kullanicr igin o anki yonlendirme ve internet stattistintin bilinmesi oldukga 6nemlidir.

Vigor3300 igin 4 secenek vardir, diger bolimlerde daha detayli tanimlar verilecektir. Kullanici
yonlendirme, ARP, DHCP ve NAT fonksiyonlari hakkinda bazi bilgileri tamamen anlayabilir.
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MultiService Security
Quick Setup !;!.'.‘!!M _h!etwork bdvance Firewall VPN VelP

| e

g 1P

{ 4.
] EEh s
:ﬂ apzess ot | zinalE l
Hodel EE ERE R 30m:
Frmssre ."""Jii Sole e Jo s

Hatewsrs Ve 70 Disgrests Tos r[d Wiy Foubing Tase

M Vv DHCF fasignmem Tobis

ST ey HAT Aol Sasoias Tahis

Eystam I.|'I1-T|E'-.$ At

CP 4 Jzage Ij Save SonigLraicn

|| 1
Fudld ‘l.\l:.QTli 8w Fod |l' wiens HP Ot [l

Weror Lisage N

Figiir 4-19 diagonistic tool fonksiyonlari

4.7.1 Yonlendirme Tablosunun Goruntillenmesi
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Vigor3300 series .
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figiir 4-20 yonlendirme tablosunun goriintiilenmesi

Sayfada Vigor3300 yonlendirme tablosu listelenmistir. Destination hedef IP adresi icin, gateway

varsayilan gateway icin, netmask alt ag maskesi,interface LAN icin EthO, WAN icin EthT.

4.7.2 ARP Cache Tablosunun Gosterilmesi

Vi .
MultiServica Security

Gulek Setup  System Metwathk Advange Firewall VBN ValP

System - Diagnostic Tools - View ARP Cache Table
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figiir 4-21 APR Cache tablosunun goésterilmesi
Sayfada Vigor3300 ARP tablosu listelenmistir.

4.7.3 DHCP Atama Tablosunun Gosterilmesi
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Vigor3300 series .
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figiir 4-22 DHCP atama tablosunun gosterilmesi

Vigor3300 DHCP atama tablosu listededir.

4.7.4 NAT Aktif Oturum Tablosunun Goériintiilenmesi

U'gor3300 series ,
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figiir 4-23 NAT Aktif Oturum Tablosunun Gériintiilenmesi

4.8 Yonetim Portu Ayari

Management port(yonetim portu) fonksiyonu kullaniciya varsayilan yonetim portunu

kullanmasini yada kendisi ayarlamasina imkan saglar.
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Figiire 4-24 yonetim portu yeri

System ardindan managemet port a tiklayin.
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Figiir 4-25 yonetim portu

Default ports(http:80 telnet:23) telnet ve http nin varsayilan portlarini kullanir.
3
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User define port- kullanicinin telnet ve http icin istedigi portu atamasina olanak tanir.

Avyarlari sonlandirmak igin Apply a basin ve sistemi reboot edin.

4.9 Konfigiirasyon Ayarlarinin Saklanmasi
Kullanicr - konfigiirasyon ayarlarini  bitirdikten sonra, Vigor3300 bu konfigiirasyonlarin
saklanmasini destekler. Amag kullanici tarafindan yapilan tim ayarlarin saklanmasi ve

Vigor3300 in bu ayarlari bir rebootdan sonra uygulayabilmesidir.
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Figiir 4-26 konfigiirasyon ayarlari saklanmasi yeri

Once system ardindan save configurations’a tiklayin, agagidaki sayfa goriilecek:

Vginn sles

Quick Setup System Metwark tdvance Firewall VRN

System - Save Conflguration

FBawe o cotant ranfgurion o 1w fash

M Caneel |
Figiir 4-27 konfigiirasyonlarin saklanmasi
Eger kullanicr tim konfigtirasyonu saklamak isterse, asagidaki ifadeyi etiketlemesi gerekir:

Save the current configuration to the flash. Ardindan

Apply a tiklayaarak islemi bitirin.
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BOLUM: 5
Network Ayarlari

Network grubunda routeri LAN ve WAN interfacelerinden internete erisim igin konfigtire
edilebilir.

5.1 WAN ve internett Erisim Ayarlar
Kullanict WAN interfacelerini internet ortamina uygulanmank (izere konfigiire edilebilir.

Vigor3300 serisi WAN interfacelerini destekler ve her WAN interface i ayni ayar sayfasina
sahiptir.
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Once network ardindan WAN a tiklarsaniz asagidaki ayar sayfasi gelecektir.
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Load Balance(yiik dengeleme) — kullanicc WAN yiik dengeleme fonksiyonunu aktive
edebilir(enable) veya devre disi birakabilir(disable). Ve bu ayni zamanda kullaniciya Auto

5
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Weight (otomatik agirliklandirma) secenegi sunar, bu segenek sadece Enable mod seceneginin
altindadir.

Backup(yedek) — kullanici WAN interfaceinde yedekleme fonksiyonunu aktif edebilir veya
devre digi birakabilir.
Edit(diizeltme) — bu kutuya WAN interface ini modifiye etmek igin tiklayin.

IP Mode — WAN interfaceinin o anki konfigtirasyon modunu gorintiiler.

Active — bu kutuya WAN interfaceini aktive etmek icin tiklayin.

Default Route(varsayilan yénlendirme) — bu kutuya bu WAN interfaceini varsayilan
yonlendirme olarak(default route) atamak igin tiklayin.

Load Balance(yiik dengeleme) — bu kutuya WAN interfaceinin yiik dengeleme fonksiyonunu
aktive etmek icin tiklayin.

Weight(agirlik) —~WAN interfaceinin agirliklandirma stattstind ayarlamak igin agirliklandirma
degeri segin.

Backup-Master —bu kutuya WAN interface ini master atamak igin tiklayin.

Backup-Slave —bu kutuya WAN interface ini slave olarak atamak igin tiklayin.

Cogu kullanicr igin, Internet erisimi ilk uygulamadir. Vigor3300 serisi broadband Internet
erisimi destekler ve birden fazla WAN interface i saglar. Asagidaki bolimler broadband erisim

konusunda detayh 6rnekler verecek.

MAC Address — WAN portuna bir MAC adresi atayin veya fabrika router
Downstream Rate — WAN interface i icin bir downstream orani atayin. Fast Ethernet icin
varsayilan degeri T00Mbps dir. Vigor3300 igin gelen tampon ayari cok 6nemlidir.
Upstream Rate —WAN interface i icin bir upstream orani atayin. Fast Ethernet igin
varsayilan degeri T00Mbps dir. Vigor3300 igin giden tampon ayari ¢cok 6nemlidir.
Type —Fast Ethernet icin WAN interface tipi atayin.
Physical Mode(fiziksel mod) — otomatik muzakere atayin , full duplex, and half
duplex ve WAN interfacei tizerindeki hiz.
IP Mode — internet erisimi icin 4 ulasilabilir mod vardir: Staticc DHCP, PPPoE, ve PPTP. Bu
sayfada WAN interface i Static (sabit IP), DHCP (dinamik IP), PPPoE or PPTP. Cogu kablo

kulanicist DHCP modu global erisilebilir ip adresi almak igin kullanr.

Broadband erisim cihazina baglanmadan 6énce ,6rnegin bir DSL/kablo modemden routera,

internet servis saglayiciniz tarafindan hangi cesit internet erisiminin saglandigini bilmeniz

gerekir. Asagida en sik raslanan 4 broadband erisim servisi tanitilacaktir. Bunlar DSL icin Static,

PPPoE, PPTP, ve kablo icin DHCP.cogu durumda broadband erisim servis saglayicinizdan DSL
6
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veya kablo modem alacaksiniz.. Router broadband cihazinin arkasina baghdir(6rnegin:

DSL/kablo modem) ve NAT veya broandband baglantisi icin IP router baglantis.
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Qulek Setup  System HNetwoark Advanes Firgwall VPN

Vigor3300 series . et ”“hé:

Hetwork - WAN - WAN1 - Fast Ethernet
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figiir5-3 WAN interface konfigiirasyonu
5.1.1 Statik IP Ayari

Kullanici WAN interface i igin manuel olaak IP grup bilgisi atayabilir.
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FIGURE 5-
4 Statik IP Konfigiirasyonu

Network Setup IP Address — WAN interface i icin public (genel) IP adresi atayin. Subnet
Mask(alt ag maskesi)- WAN interface i icin alt ag maskesi atayin. Default Gateway(varsayilan
ag gecidi) — varsayillan ag gecidine IP adresi atayin. Primary DNS(birinci DNS) — birinci DNS
icin IP adresi atayin. Secondary DNS(ikinci DNS) — ikinci DNS igin IP adresi atayin. IP Alias
List —olasi kullanilan genel ip adreslerini ve buna baglanan interface i ata.bu ayar DMZ host
ayarlariyla birlikte kullanilmali. Apply a tiklayin ve sistemi reboot edin.
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5.1.2 DHCP Istemci Ayari

Vigor3300 in DHCP serverdan IP ayarlari icin soracagi veya DSL modemden otomatik alacagi
DHCP istemci gibi WAN interface ini ayarla. Eger kullanici bu modu segerse, kulanicr igin
konfiglirasyon ayari yapmasi gerekli degildir.

Vigor3300series

ultiService Security

Ouick Setup  Sy=tem Metwark bdvance Firewall VIPH VolP

MHetwork - WAN - WAH1 - Fast Ethe met

Han Afudrezs . £

E Router Uefaul 23 U520 Detrilion

LS Y ET g i) .:-'z'-il'l' cahpsy

Jpslear Hale [ (ulipy
Tz f_t_':-:l: Ethcrmet »
Elysleal Mida - [fute Wezrtiation =

P e @i DCHZE OPRue EPTE

FIGURE 5-
5 DHCP konfigiirasyonu

Sistemi reboot etmek igin apply a tiklayn.
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5.1.3 DSL Modemle PPPeE Ayari
Bu modgogu DSL modem kullanicilart tarafindan kullanilir. Tim yerel kullanicilar internet
erisimi gin PPPoE baglantisini paylasabilirler.

Vigor3300 series . e
MultiService Security 4 "

Cuick S=tup  Eystem Metwark Advance Firewall VPH WolP
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e thenlizalion: BAE
Alsizys On [# Enank

PFTP Locsl kodmeag
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PFF Bemcte sddress

Aty | Cancel

FIGURE 5-6 PPFPoE Configuration
User Name(kullanici adi) - internet servis saglayici(ISP) tarafindan saglanan 6zel kullanici
adi.
Password(sifre) - ISP tarafindan saglanan sifre.
Authentication(kimlik denetimi) — uygulanacak kimlik denetim modunu secin, PAP veya
CHAP.
Always On(herzaman acik) — bu fonksiyonu WAN interfaceindeki PPPoE istemci

protokoltind aktif etmek icin kullanilir. Sistemi reboot etmek icin applya tiklayin.
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5.1.4 DSL Modemle PPTP Ayari

Asagida 6rnek bir ayar sayfasi verilmistir.servis saglayiciniz dogru ayarlar saglamalidir.

Vigor3300 series . g
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FIGURE 5-7 PPTP Configuration
PPTP local address (PPP yerel adres)— bu WAN interfaceinde local ip adres atayin. PPTP
Netmask — yerel ip adresi igin ag maskesi atayin. PPTP Remote address(PPTP uzak

adresi) —PPTP sunucusu igin uzak ip adresi atayin.

Sistemi reboot etmek icin apply a tiklayn.

5.2 LAN IP ve DHCP Ayan
Bu bolimde LAN interface ayarlari tizerine daha detayl bilgi verilecek.
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LAN secenegine tiklayin asagidaki sayfa gortintiilenecektir:

Vigor3300 series S Byt o n;.‘ s

Quick 5etup  System Metwark Adyance Firewall VPH VelP

Metwark - LAM

[ 1P conngura [ 132 DHEP Sanee | 2ne THZF Server |
MAT Usage

161 IP actrake 552‘ 1661,
15 Suhnal sokdags |2155 2553550
IP Rowting Usage

1 Faanke {3 Disabl:

ind F hddiess

ind zubrebhddiess

Kullanici uygulamalari icin 3 secenek vardir.
21IP Configuration , DHCP Server , DHCP Server

5.2.1 IP Konfigiirasyonu

IP Configuration a tiklarsaniz asagidaki sayfa goriintiilenecektir:
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Vigor3300 routerda, asagida gosterildigi gibi LAN interfaceleri icin bazi ip adres ayarlari vardir.
Ozel kullanicilar veya NAT kullanicilari igin IP adesi/ag maskesi. Genel kullanicilara izin vermek
igin, ISP’niz tarafindan genel olarak erisilebilen alt aga tiye olmaniz gerekir.Diger yerel PC
tzerindeki varsayillan ag gecidi Vigor3300 ip adresini ayarlamalidir.ISP ye DSL baglantisi
kurulduktan sonra, herbir yerel PC direk olarak internete yonlendirilecektir. Ayni zamanda ip
adres ve maskelerini diger bilgisayarlara baglanmak icin de kullanabilirsiniz. Sayfada RFC-1918
tarafindan tanimlanan 6zel ip adreslerini goreceksiniz. Router icin herzaman 192.168.1.0/24 alt
agini kullaniyoruz.

1INAT Usage " IP Address —yerel 6zel aga baglanmak igin

kulanilan ilk ip adresi, varsayilan degeri 192.168.1. " Subnet

Mask -—yerel o©zel ag icin ilk ag maskesi, varsayilan

255.255.255.0

2IP Routing Usage Enable or Disable (ip yonlendirme kullanimi aktif veya
devre digi)— bu fonksiyonu enable(aktif) veya disable(devre disi) secin.. " IP
Address: vyerel 6zel 2 agina baglamak icin icin kullanilan ikinci 6zel ip
adresi. Varsayilani 192.168.1.2 a Subnet Mask: vyerelo 6zel ag icin ikinci ag
maskesi, varsayilani 255.255.255.0 . Sistemi reboot etmek icin apply a

tiklayim.

st
5.2.21 DHCP Sunucu Konfigiirasyonu

Vigor3300 serisi iki DHCP sunucusu destekler.

13
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DHCP-Dynamic Host Configuration Protocol(dinamik host konfigtirasyon protokolt). DHCP
istemcisi olarak konfigiire edilmis herhangi bir yerel kullanici igin ilgili ip’yi otomatik olarak

dagitir. DHCP sunucu konfiglirasonu icin asagidaki figiiri inceleyiniz.

Vi
MultiService Security

Qulsk Setup.  Syatem Hetaork Adyanse Flrewall WFH Vol

Hetwaork - LAN

IP Cl:l!'r';U"EtDI'- l Ine DHIZP Serder
Dl EEnavke O Disavlz
Farir 152163100
E-dir 152 160 1204
Peinary OkG 15856 1:1

Sazunisry CHG

Appty | Coneel |

Status(durum) —kullanicilara DHCP server fonksiyonuna erisim igin izin verin(enable) veya
reddedin(disable).

Start IP (baslangic ipsi)-Adres havuzunun baslangic ipsini ata End IP(bitis ipsi) —Adres
havuzunun bitis ipsini ata. Primary DNS (birinci DNS)-ilk DNSin genel ipsini ata
Secondary DNS (ikinci DNS)-ikinci DNS igin ip adresi ata.

Not: Eger iki DNS alanida bos birakilirsa,router yerel kullanicilara DNS proxy sunucusu

olarak kendi ip adresini atayacak ve bir DNS onbellegi olusturacaktir. Eger bir alan adinin

ip adresi DNS én belleginde varsa, router alan adini hemen cevirecektir. Degilse, router bir
WAN baglantisi(6rnegin DSL/kablo modem) kurar ve disarda bir DNS sunucusuna istem

paketleri génderir.

Sistemi yeniden bagslatmak icin apply a tiklaym..

nd
5.2.3 2 DHCP Server Konfigiirasyonu
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Vigor3300 kullanicilar igin ikinci bir DHCP sunucusunu destekler.

Vi
MultiService Security

Quilck Setup  System Metiwark Advance Firewall VPN WalP

Hetwork - LAN
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Rpply Caiezel

Start IP Address(baslangic ip adresi) —ip adres havuzunun baglangi¢ ipsini atayin. IP Port
Counts(ip port sayimlarr) — havuzdaki daha stirekli olan ip adreslerini belirtmek igin
baslangic ip adres alanindan bagslaan bir sayi goster. Mac Address List(mac adres tablosu)
—hizmet edilecek 10 ip adresini atayin. Bu tablodaki MAC bir kere eslendikten sonra, ip
adresi grup bilgisi alabilir. Sistemi reboot etmek igin apply a tiklayin.

BOLUM: 6
lleri Ayarlar

6.1 Statik Route Ayari
Static Route fonksionu kullaniciya sabit yonlendirme bilgisi atamak igin kullantlir.
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6.1.1 Diizenleme Secenegi

Statik yonlendirme tablosuna giris veya diizenleme yapmak igin edit e tiklayin.
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Network Interface —disari yollanacak hedef olarak bir inerfacesecin. Gateway IP —

-

yollanacak ip ag gecidini atayin.
Destination P —hedef ip adresi atain

Mask maske degeri atayin

Ayarlar bitirmek igin apply a tiklayin.

6.1.2 Silme Secenegi

Statik yonlendirme tablosundan bir giris silmek icin delete’e tiklayin.
Network Interface —bir interface [ goster
Gateway P -ag gecidi ip adresi
Destination P —hedef ip adresi atayin

Mask —maske degeri

Kullanicr diizeltme veya silem islemini yapacagl zaman, her index numarasini radyo butondan

kontrol etmelidir.

Avyari bitirmek igin apply a tiklayin.

6.2 NAT Ayari
NAT (Network Address Translation-ag adres gevrimi) bir veya daha fazla ip adresi ve/veya servis

ortunu degisik tanimlanmig servise eslemenin bir yoludur. LANdaki bir¢ok bilgisayarin ig ip
17
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adreslerini genel ip adresi masrafi ve kaynaklarindan tasarruf saglamak igin bir genel ip
adresinecevrilmesine izin verir. Ayni zamanda 6nemli makinelerin gercek ip adreslerini
saklayarak sistemi internetteki hackerlardan korumus olur. Vigor 3300 da NAT varsayilan
olarak aktive edilmistir ve ISS dan static PPPoE veya DHCP mekanizmasiyla ip adresi alabilir.
Vigor 3300 serisi RFC-1918de tanimlandigi gibi 6zel ip adresi atayabilir ve bu 6zel ipleri genel

iplere cevirir, bu sayede yerel host diger routerlarla iletisim kurabilir veya internete ¢ikabilir.

Once advance ardindan nat a tiklayin
6.2.1 Port Yeniden Yonlendirme Tablosu Ayari

Port adres yeniden yonlendirme tablosu i¢ sunuculari genel bolgeye aciklamak veya i¢ hosta

ozel bir port agmak icin kullanilir. ¢ hostlar WAN IP adresini i network servislerine (6negin:

FTP, WWW )erisim icin kullanir. Asagidaki 6rnek i¢ FTP sunucusunun genel bolgeye nasil
tanimlandigini gosterecektir. ic FTP sunucusu 192.168.1.2 yerel host adresinde caliyor. Eger
port numarasi tabloda belirtilenle eslenirse, paket belli yerel hosta yonlendirilir. Kulanicr ayni
zamanda portu diger yerel porta donustirebilir. Advance->NAT->Port Redirection a

tiklayarak asagidaki sayfayr agabilirsiniz:
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Advance - NAT - Port Redirection
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Fugdic oA
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Protocol —Ailetim katmani protokoli TCP veya UDP vyi belirleyin.

Public Port(genel port) ~-WAN dan LAN a paketler gecerken dogrulanmasi gereken port

degerlerinin genigligi
Private IP —-hedef olacak bir bir 6zel ip adresi atayin.

Private Port —hedef portu olacak bir 6zel port degeri atayin.

Yeni bir NAT girisi yapmak igin add i tiklayin.

Vimtﬂﬂ.l}ﬁesﬂ%..

Quick Setup  Systam Metwark Adwanom Firmwall RN

Advance - MAT - Port Redirection

Fiodncil
Fiidic Mod
Frivate 17

Frivsha Foel:

I Fasiocul Puorl Sl Parnile B
1 TP Inn 5 183 1RA1 55 ann

Add Edt| Dolete | Prev  Hest
mpply | Cancel

Ayarlari tamamlamak icin apply a tiklayin.

Not: Port iletim fonksiyonu yalnizca dis kullanicilara uygulanbilir ,6rnegin: gelen trafik.
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Aginizin arkasindaki internet kullanicilari sizin dig ip adresinize erisemezler ve geri iceri

gelemezler; ic kullanicilar sunucuya kendi yerel 6zel ip adresinden veya windows host

dosyasindan bir ayarlama yapabilirsiniz. Liitfen tiim portlari degilde sadece nasi

iletebileceginizi bildiginiz portlar1 yeniden yénlendirin. Yoksa NAT n ic firewall ézelligi

etkilenecektir.

Kullanicr var olan NAT girdisini diizeltmek veya silmek icin edit ve delete i kullanabilir.

6.2.2 Adres Esleme(

Multi-NAT) Ayani

Eger bir grup statik ip adresiniz varsa Vigor3300daki coklu agik port hostlarina adres esleme

ozelligini kullanabilirsiniz. Asagidaki oturumlar bunu nasil ayarlayacaginizi gosterecek:.
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Advance>NAT>Address Mapping tiklanirsa asagidaki pencere acilir
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Protocol — paketleri iletirken kullanilacak protokoli atayin

Public IP - bu ip adresi eger gelen paketin kaynak ip adresi atanan 6zel ip adresiyle ayni
alt agdaysadegistirmek icin kullanilir.
Private IP — gelen paketlerin kaynak ip adresleriyle karsilastirilacak bir ip adresi veya

alt ag atayin.

/24 maske icin alan C sinifi,/16 icin alan B sinifi, /8 icin alan A sinifidir.

Add e tiklarsaniz sistem NAT tablosune yeni bir girdi ekle}/_ecektir. -
Higi.;:r330[} geﬁrf% . . WIGDROUS.

Quick Setup  System Metwark Advance Firewall VPH VelP

Advance - HAT - Address Mapping

Froocol
Fuidle IF
Fruvata I :

Mask:

Praracal Falunin P Wlarsk
TcE 196810 aE

fubd | Coil  Deslute | Prav | Hasr |

Apply | Camcel

Ayarlari tamamlamak igin Apply a tiklayin.

Duzeltme ve silme komutlari burda da kullanimdadir.
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6.2.3 DMZ Host

Bilgisayar aglarinda, DMZ (De-Militarized Zone) sirketin 6zel agi ile dis genel ag arasindaki
tarafsiz bolgeye yerlestirilmig bir bilgisayar hostu veya kiictik bir agdir. Dis kullanicilarin sirkete

ayit bir sunucuya direk erisimini engeller.
DMZ firewall a opsiyonel ve daha giivenli bir yaklasimdir ve proxy server gibi davranir.

Kicuk bir sirket icin tipik bir DMZ konfiglirasyonunda, ayri bir bilgisayar (veya network
terimiyle host)ozel agdaki kullanicilardan Web sitelerine veya genel agda erisilebilen diger
sirketlere erisim icin gonderdigi istekleri alir. Fakat DMZ hostu 6zel networke yeniden bir

oturum baglatamaz. Sadece 6nceden istenen paketleri iletebilir.

Sirket disindaki genel ag kullanicilari sadece DMZ hosta erisebilirler. DMZ tipik olarak
sirketin web sayfasina da sahip olabilir boylece bu dis diinyaya hizmet edebilir. Eger bir dig
kullanici DMZ hostun giivenligine girerse web sayfalari bozulabilir fakat diger sirket bilgileri

aciga cikmaz.

DMZ Host a tiklandiginda asagidaki sayfa gikar.

MultiService Security
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FIGURE 6-13 DMZ Host Tablosu

DMZ Host tablosuna yeni giris yapmak icin edit e tiklayin.
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Quilck Setup  System Metwark Advance Firewall WFH ¥alP

Advance - MAT - DML Host - Edit

{
11 a0
[Ye 1R m
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Aux.WAN IP — WAN konfigtirasyonundaki IP Alias ayarlarindan bir ip adresi segin.

Private IP — DMZ snucusuna disardan erisim igin kabul edilecek bir ip adresi ata.

Ayarlar bilitmek igin applya tiklayin. Var olan bir DMZ Host tablosunu kaldirmak igin delete e
tiklayim.

Quick Setup System Hetwork Adyvance Firewall WP

Advance - HAT - DMZ Host - Delete

10,11 100 s

appty | Cancel |

Ayalari bitirmek icin apply a tiklayin.

6.3 Port Blok Ayari
Port Block fonksiyonu kullaniciya birgok 6zel port numarasi ayarlamasini saglar. Eger bu atanan
port numaralariyla paketler disardan gelirse, bu paketler dastrdlar.

Bu ozelligin avantaji bazi gereksiz paketleri veya internet Uzerinden gelen saldiri

paketlerinifiltrelemesidir.
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Vigor3300 serisi 10 port numdarasinin bloklanmasini destekler.  Port Block a tiklanirsa

asagidaki pencere acilir:

Vigor3300 series ,

MultiService Sn::unty

Suick E-Etup Ejsttm Metwark tdvance Firewall VRN

Advance - Port Block

ez Foat Hurrl=ca

1.

Bpply | Cancel |

6.4 UPnP Ayan

UPnP (Universal Plug and Play) protokoli tak ve kullan ag cihazlarini hedefler. Bu o¢zellik
Windows'un tak ve kullan sisteminde direk bagli PC gevre elemanlarinda zaten vardir.

NAT routerlari igin, UpnP nin vigor3300 Uzerindeki en biyk ozelligi NAT ‘NAT Traversal'dir.
Bunun anlami firewall igindeki uygulamalar routerin igine girmek igin otomatik olarak port agar.
Boyle bir mekanizma routerin Gzerindeki agik portlari kendisinin dagitmasina glivenmekten
daha olasidir. Dahasi kullanicilar port haritalarini yada DMZ i manuel olarak yapmak zorunda

degildirler.
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UPnP ozelligiyle Vigor3300 serisi ses, video ve Windows XP (zerindeki MSN messenger

mesajlasma iletilerini de destekler.

UpnP ye tiklarsaiz agsagidaki sayfa cikar .
- x ] P
\ﬁgnr.']ﬂﬂlmﬁﬁs_. . ' EROADBAND ACCESS
MultiService Security 6

dulck Betup  System Metwork Advance Firewall VPN ValP

Advance - UPnP

i Deate EIEnubhe

Helmik Filerie

Epply¢ Cancel

UpnP fonksiyonunu enable veya disable etmek icin radyo butona tiklayin.

Network Interfaces —UpnP icin bir WAN interface i segin

Avyarlari bitirmek icin apply a tiklayin.

Sekilde gosterildigi gibi Windows XP/Network Connections dan IP Broadband Connection on

DrayTek Router a tiklayin. Ba%lantl durumlari ve baﬁvlantl durumlari aktive edilebilecektir.
Fite Edi  Yiew Fagoorles Tools Advapced  Help

| g!nnk = » ) T p ! Boarch | Fuldars ".“]-
[7a W Network Connections

= lmtzrnol Golewnoy
swiror b 1ok

Bl Crnnito 6 vl carif sitie - IF Breadband Connection un
I~ iz A MirmtekFtniter

B Soup s lore o pme Finmbilliil
e mrereerk

LAN of High-Speed bnemet

e Alen

Lik . shck - Lol Area Conanecilinn
o bk bt ? Metwmk calle anplugged

L o ACam Elher dok X1 1000080 PC| Far .

Dither Maces - Lacal Arga Lobnection b
Enatilii

O Torlid Fass gy D-Link DFES30TX PCIFast Elherm...
h:‘ [T S ¢ —

= My Dacuniets

-i ey Comguter

UPnP nin NAT Traversal ozelligi uygulamalarinizin multimedya 6zelligini aktive eder. UpnP

olmadan , port haritalamalari ayarlamali veya bazi benzer konfigiirasyonlari manuel olarak
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yapmalisiniz. Yukaridaki screenshotlar 6rneklerdir.
I Broadband Connection on DrastekRout... [
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Figlir 6-24 UPnP konfiglirasyonu

Vigor3300 UPnP ozelligi NAT igindeki UPnP-duyarli uygulamalari érnegin MSN Messenger ‘in
dis ip adresini kesfetmesi ve router lzerinde port haritalama konfigiire etmesi. Sonug olarak:
UPnP [i bir router uygulama gereklerine gore dis portlardan gelen paketleri i¢ portlara yeniden

yonlendirecektir.

6.5 DDNS Ayarlar

Dinamik DNS fonksiyonu routera tanimlanmig DDNS sunucuya ISS veya DHCP tarafindan
verilen kendi WAN ip adresini online olarak glincellemesine izin verir. Router online olduktan
sonra, routera erismek veya internetten ic sanal sunuculara erismek igin routerin kayith kirmizi
bolge ismini kullanabilirsiniz. DDNS ISS dan siklikla ip adresini degistiren dinamik ip

kullanicilarr arasinda daha popiilerdir.

DDNS fonksiyonunu ayarlamadan ¢nce DDNS saglayicilarin dcretsiz alan adina tiye olmaniz
gerekir. Router fonsiyon icin Ulge kadar hesap saglar ve su saglayicilari destekler:
www.dynsns.org, www.no-ip.com, www.dtdns.com, www.changeip.com, www.dynamic-
nameserver.com. Kendi alan adinizi routera kaydettirmek igin kendi web sayfalarini ziyaret

etmeniz gerekir.
DDNS e tiklarsaniz agsagidaki ekran gelecektir. DDNS tablosuda degisiklik yapmak igin
#number a tiklayin.
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Vigor3300 series

rvice Security

Quick Setup System Metvark Ldvance Firewall VRN volP

Advance - DDNS

“ Coomniam Muime Seemnne Pyl ey Type Actn
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thridns.om i d=zkle
dptidng. iy Hirarniz dewkie
denidng. ang Frdenlz deskle
andns nm i Teabln
dendns.ong Hrari dszkle
denidns.onyg iz duzkie
dendng. g ez degkle
dsndng nng HEi deskln

dsndns.am “taakla

ViopEa0 ke

Auick Setup  System Metwark Advance Firewall VPN

Advance - DDNS Setting

Sralus TICisable & Enalie

Fiere :.Lf:ub'i: -

Eerves Froader, |dvedus oeg {ewe.dendns. o) |
Eerver s [dyranic =

Darrzin Hame: ;a'r.l.' dyndnezsrg

Login Flame ;:.‘-'E'.'Iuk

Lomin Fasssard ; iiihii e

Wl Card & Lisabie O Erone

[ ) Ciasble O Do

Wall Frcris l

Disable(devre disi)veya Enable(aktve) icin radyo butonlarini kullanin.

Interface - WANT den WAN4 e kadar DDNS sunucusunun bulundugu bir interface segin.
Server Provider -DDNS sunucusunu saglayacak servis saglayicisinin adini atayin.

Server Type — seceneklerden birini secin.— Static, Dynamic and Custom
desteklenenseceneklerdir.

Domain Name - erisilecek bir 6zel alan adr atayin.

Login Name — DDNS sunucusunda oturumu agacak bir isim atayin.

Login Password —DDNS sunucusunda oturumu agacak bir parola atayin.
Wild Card -bu fonksiyonu aktive edin veya devre digi birakin.

Backup MX - bu fonksiyonu aktive edin veya devre disi birakin.

Mail Extender — bir email adresi atayin.
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Not:

1 Wildcard ve Backup MX ézellikleri tiim DNS saglayicilar1 tarafindan desteklenmez. Web
sayfalarindan bununla ilgili detayl bilgi almalisiniz.

2. Backup Mx ana e-mail sunucunuz herhangi bir nedenden dolayi offline olursa ikinci bir
mail sunucusu saglar.yenidn online oldugunuzda e-mailleriniz size ulastirilacaktir

Avyarlari bitirmek icin Apply a tiklayin.

Wgﬁf33%}n§esnl;len?r .

Quick Setup System Metvark Ldvance Firewall VRN volP

Advance - DDNS

Ceopminm M S Py Sepun Type At
aandendnm 51 tendns.nm anarniz enakle
tendns. o EITIIE d=zehle
dpridne. oy iz dwkile
dendne. o e | Feskla
tenins Frenlz Tzakla
dendns. o darniz dzzkle
dendns. oy Ayt yilH duzkle
dendne. g TG Jzskle
dening o Frzni dskl8

dsndns.am S REH “taakla

BOLUM 7

Firewall Ayarlari
7.1 Giris

Vigor routerlarda  Firewall paket filtreleme, Denial of Service (DoS) korumasi ve URL
(Universal Resource Locator) icerik filtreleme 6zelliklerini kapsar. Firewall 6zelligi yerel aginizi
disardan gelecek saldirilara karsi korur.  Ayni zamanda yerel kullanicilarin internet erisimini de
sinirlandirabilir. Routerin disari baglanti kurmasini tetikleyecek 6zel paketleri filtreleyebilir. Call

Filter(hticre filtresi) V3300i ISDN modelinde desteklenir.

Paket filtreleme fonksiyonu iki gesit fonsiyon igerir: Call Filter(arama filtresi) ve Data Filter(veri
filtresi). Arama filtresi LAN tarafinadan disariya baglanti kurmaya galisan kulanicilar igin
kulanilir. Data filtreleme WAN baglantisi kurulduktan sonra hagi tip ip paketlerinin routerdan

gecmesine izin verilecegini belirler.

Konsept olarak, disari giden bir paket routerdan WANa yonlendirildigi zaman,ip filtresi paketin
data filtresine mi hiicre filtresine mi iletilecegine karar verir. WAN baglantisi kapaliysa, paket
hicre filtresine girecektir. Pakete routeri baglanti icin tetiklemesine izin verilmezse , paket

duasdralar. Degilse WAN baglantisi kurmak icin bir arama baglatir.
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Routerdaki WAN linki aciksa, paket data filtresine girer. Paket gesitinde blok ayarlandiysa, paket
dastrilir. Degilse WAN inerface ine gonderilir. Alternatif olarak, WAN interface inden gelen
bir paket girerse direk data filtresine girecektir. Paket gesidi bloklanacak olarak ayarlandiysa,
paket dustrlar, degilse ic LAN a gonderilir.

Firewall fonsiyonundaki ip filtreleme 6zelligini aktive etmeden &nce, kullanici filtre kurallarini
iceren bir grup yaratmahdir . ileri filtre fonksiyonlari igin filtre kurallarr alt gruplara ayrilabilir. Bu
gruplar filtre fonksiyonlarini dizenler ve isletir. Bir baglama grubu se¢meli ve sonraki grup
olarak bir grup atamali veya filtre kuralindaki diger gruba dallandirilmalidir. Konsept figtirde

gosterilmistir.

Group 1 Group 3
Filtre kurali 1-
1

Grgbunu Filtre kurali 1- Kural 1-2 daha sonra Filtre kurah
secin 2 3-2

Filtre kurah
3-3

1. baslangis 2. paket 3-1 kuraliyla eglesirse

Filtre kurali 1-3  Group 3 e dal

g

g

3. Group 2 is the next group of Group 1

Filter Rule 2-1 Filter Rule 2-2 Filter Rule 2-3

7.2 Firewall Ayarlarina Genel Bir Bakis

Asagidaki  bolimler firewall un nasil  konfigiire edilecegini anlatmaktadir.  Web
konfigiirasyonunda Firewall a basin, General Setup(genel ayarlar), IP Filter, DoS ve URL
Filter bulacaksiniz. Oncelikle en az bir grup yaratlamisiniz : IP Filter > Group Table. Daha
sonra Data Filter 1 aktive edin ve General Setup dan Start Filter Group u secin. DoS
korumasi DoS saldirilarini belirler ve hafifletir. URL Filter istenemeyen web sitelerine erigimi

engeller.
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FIGURE 7-3 Firewall Location

7.3 IP Filter Kural Ayarlari

Filtre kurallari ayar sayfasina girmek icin IP Filter a tiklayin.

7.3.1 Group Tablosu Ayarlar

Vigor3300 series .
MultiService Security

“aulek s-_-tup Syatem

Nﬂ.‘ﬁ'ﬂﬂ

ﬁ.d\'an-.-.e | VelP

System - Status
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M sane
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AR skt
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263

0

Fridig 23141
FA3PE 23
MNIERS

¥ 1440%

281 CET

Group Table secenegine tiklayin Yeni grup eklemek icin Add e tiklayin. Group Name(grup
adi), Next Group Name(sonraki grup adi) ve Comment(aciklama). Ayarlari saklamak igin
Apply a tiklayin veya vazge¢mek igin Cancel a tiklayin.
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Firewall - IP Filter Table

Amoup Hame
Hma Group Mame :

e o frs: gmup

! :
Group Name —ip filtreleme tablosunada bir grup tanimlayin.

Next Group Name —sonraki grup mevcut grupta filtrelendikten sonra yeniden
filtrelenecegi ip filtresini belirtir.

Comment —kural grubu igin yorum tabloda gosterilmistir.

Ayarlari tamamlamak icin Apply a tiklayin.
Degisiklik yapmak icin Edit e tiklayin.
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Grubu kaldirmak icin Delete e tiklayim..
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7.3.2 Filtre Kural Ekleyin
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Firewall->IP Filter->Add Filter Rule a tiklayin.

Vi
MultiService Security

Quick SRTUp  SysTam Hatwork sdvance Firawal VPH VelP

Firewall - IP Filter - Add Filter Rule

Filter Condition
IF 1921EE 177
Saansh Wask M5 250 25650
P e e L
IF. n 1. ."

Cieslirigbur . Saunel k. "‘T..z"'- "\ﬁ

mtozee {10

A iy bsne

Feoazal

Direcanr

Fragernenl .

= aetn

Action

Buvhul Pass

Hed Garoup Hame

Apply | Caimced

Source IP —filtre kuralinin uygulanacagl kaynak ip adresi.ip adresinden 6nce “’!”” sembolii
koymak bu kuralin o ipye uygulanmasini engeller. Bu 6zet bir NOT operatiiriine esittir.
Subnet Mask —kaynak ip adresi icin alt ag maskesini belirtir.
Source Port —kaynak ip icin port belirtir.
(Operator)
operator kolunu port numarasi ayarlarini belirtir. Start Port u bossa
Start Port ve End Port kolonlari gozardi edilecektir. Filtre kural her port numarasini
filtreleyecektir. = : eger End Port bossa, filtre kurali port numarasini
Start Port un degerine atayacaktir. Degilse, port numara degerleri Start Port ve End Port

arasinda degerler alacaktir. ( Start Port ve End Port u da icerir).

!=: eger End Port bossa, port numarasi Start Port un degerine esit degildir. Degilse port

numarasi Start Port ile End Port arasinda degildir. ( Start Port ve End Port u da igerir).
>: port numarasinin Start Port dan buyuk oldugunu belirtir(Start Port dahil).
< : port numarasinin Start Port dan kicik oldugunu belirtir. (Start Port).
Destination IP -bu filtre kuralinin uygulanacag hedef ip adresini belirtir. Ip adresinden 6nce

uy
.

koymak bu ipye bu kuralin uykgulanmasini engeller. NOT operatoriine esittir.

Destination Mask —hedef ip adresi icin ag maskesi

Destination Port —hedef ip adresi igin port deperini belirtir.
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Group Name —kullanimda olan kuralin grup adi.

Direction —paket akisinin yoniini belirtir. IN gelen paketler icin
OUT cikan paketler icin Any her iki yon icin..

Protocol filtre kuralindaki protokolleri belirtir.

Fragments —parcalanmis paket faaliyetlerini belirtir.

- do not care: filtre kuralinda parcalanma seegenegi Imadigini belirtir.

- unfragment: kurali parcalanmamis paketlere uygular.

fragmented: kurali parcalanmis paketlere uygular.
Active — fonksiyonu aktive etmek icin u segenegi kullanin.
Firewall Setup Block or Pass —paketler kuralla eglenince yapilmasi gereken islemi belirtir.

Block: bu kuralla eslesen baketler aninda bloklanir.

Pass: bu kuralla eslesen paketler anind iletilir -

Block if no future match: herhangi bir kuralla eslesmeyen paketler dusaralir.

Pass if no future match: hicbir kuralla eslesmeyen paketler gecirilir.

Next Group Name —sonraki grup adini secin.Eger Block or Pass deki Block if no future match
veya Pass if no future match secilirse, paket Next Group daki diger kurallarla kargilastirilir.
Eger Block veya Pass secilirse bu gozardi edilecektir.

Not: bu kurali aktive etmek icin Active a tikmayi unutmayin.

7.4 DoS Saldirilari Ayarlari
DoS Koruma fonksiyonu DoS saldirilarini tespit etme ve hafifletmeye yardimci olur. Bu saldirilar
baskon seklinde saldirilar veya zarar veici saldirilar olabilir¢ Baskin seklindeki saldirilar tim
sistem kaynklarinizi kullanmaya calisir, zarar verici saldirnlar sistem veya protokoliiniiziin
aciklarindan yararlanarak sistemi felg etmeye caligir.

ViR seder
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DoS secenegine tiklarsaniz:
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DoS koruma motoru saldiri isaret databaseine karsi gelen her paketi inceler. Calisma bolgesinde
sistemi felg edebilecek herhangi bir paket bloklanir. DoS koruma makinasi ayni zamanda
network trafik davanisini da gosterir. DoS konfiglirasyonunu ihlal eden herhangi bir anormal
durum saldinyr hafifletmek icin ilgili fonksiyona rapor edilir. Asagidaki tanimlama web
konfiglirasyonu kullanarak DoS konfigiirasyonu hakkinda daha detayli bilgi vermektedir. Ip
filtrelemenin bir alt fonksiyonudur. 15 gesit koruma fonksiyonu vardir. Varsayilan olarak DoS
koruma fonksiyonu aktive edilmistir, varsayilan sinir ve zaman digi bazi fonksiyonlar igin 300
paket/saniye ve 10 saniye olarak ayarlanmistir. Her DoS fonksiyonu igin ayrintili agiklama
asagida verilmistir:

DoS Defense —radyo butondan aktive edin veya devre disi birakin

Enable SYN flood defense —SYN baskin korumasini aktive etmek icin kutuya tiklayin. Eger
TCP SYN paketleri kullanici tarafindan tanimlanan sinir degerini gecerse router kullanici
tarafindan tanimlanan zaman agimi siiresi dolan kadar TCP SYN paketlerini disirecektir. Ana
avantaji router 1 kaynaklarini kullanmaya calisan TCP SYN paketlerinden korumasidir.
Varsayllan olarak sinir degeri 300 paket/saniye, zaman agimi siresi 10saniye olarak
ayarlanmustir.
Enable UDP flood defense —Cbu fonksiyonu aktive etmek icin kutuya tiklayin. UDP paketleri
sinir degerini astigi zaman router kullanicr tarafindan tanimlanan zaman asimi siresi dolana
kadar gelen tim UDP paketlerini dastrir. Varsayilan degerleri 300 paket/saniye ve 10

saniyedir.

Enable ICMP flood defense —bu 6zelligi aktive etmek igin kutuya tiklayin. lisleyis UDP flood

paketlerinde oldugu gibidir.
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Enable Port Scan detection —port tarama denetleme fonksiyonunu acmak icin kutuya tiklayin.
Port tarama saldirilar farkli port numaralarinda paketler yollayarak buna tepki verecek bos port
olup olmadigini kontrol eder. Boyle bir aktiviteden haberdar olmak icin o6zelligi aktive
etmelisiniz. Router bunu tanimlayacak ve kullanici arafndan tanimlanan sinir egeri asilirsa uyari
mesaji verecektir. Varsayilan 300 paket/ saniyedir.

Enable Block IP options -bu 6zelligi aktive etmek icin kutuya tiklayin. Datagram basliginda
secenek alani gorilen tim ip paketleri gozardi edilir. Ip secenegi hostlarin bazi 6nemli
bilgileri(6rnegin disardan birinin analiz edip 6zel aginiz hakkinda bilgi edinebilecegi glivenlik,
TCC parametreleri, internet erisim ve yonlendirme mesajlar) gondermesini destekler.

Enable Block Land - bu 6zelligi aktive etmek icin kutuya tiklayin. LAN saldirisi SYN saldirisini ip
hilekarligiyla birlestirebilir(ip spoofing). Bir saldirgan tanimlayici kaynak ve hedef port ve ip
numaralari olan paketler spoofed SYN paketleri gonderdiginde bu saldiri tiri olur.

Enable Block Smurf - bu 6zelligi aktive etmek igin kutuya tiklayin. Router broadcast adresine
gonderilen her ICMP eko paketini reddeder.

Enable Block trace route - bu ozelligi aktive etmek igin kutuya tiklayin. Router higbir

yonlendirme izleme (trace route) paketini iletmeyecektir.

Enable Block SYN fragment - bu 6zelligi aktive etmek igin kutuya tiklaymn.. SYN bayragi olan ve

daha fazla fragment biti ayarlanmig paketler dasurdldr.
Enable Block Fraggle Attack - bu 6zelligi aktive etmek icin kutuya tiklayminternetten gelen her
UDP broadcast paketi bloklanacaktir.

Enable TCP flag scan - bu ozelligi aktive etmek icin kutuya tiklayin. Anormal bayrak ayarina
sahip her paket dustrilir. Bu tarama aktiviteleri: no flag scan(bayrak tarama yok), FIN
without ACK scan(bilgilendirme olmadan FIN taramasi), SYN FIN scan, Xmas scan ve full
Xmas scan. Enable Tear Drop - bu 6zelligi aktive etmek icin kutuya tiklayin..bu saldir hedef
hosta gonderilen paketlerin géndericisini gerektirir béylece hedef host bir kere asildiktan sonra

paketler yeniden yapilandirilabilir. Router saldiri aktivitesi farkettigi her paketi bloklar.

Enable Ping of Death -bu 6zelligi aktive etmek icin kutuya tiklayin.. Cogu makine maksimum
uzunlugu gecen ICMP paketleri aldigi zaman olumsuz etkilenir. Bu tarz saldirndan korunmak

igin router 1024 oktetten uzun ICMP paketlerini reddetmek icin programlanmustir.

Enable Block ICMP fragment - bu Ozelligi aktive etmek icin kutuya tiklayin. Fazla

fragment(parcalama) biti olan paketlerdusurdlir.
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Enable Block Unknown Protocol - bu 6zelligi aktive etmek igin kutuya tiklayin.. bélinemeyen
ip paketlerinin datagram bagliginda st katmanda calisan protokolleri belirten bir baslk kismi
vardir. Fakat 1000n Gzerinde protokol gesidi rezerve edilmistir ve su an tanimh degildir . Bu

nedenle router paketlerin cesidini taniyabilmeli ve geri gevirebilmelidir.

Ayarlari tamamlamak icin apply a tiklayin.

7.5 URL Filtre Ayari
7.5.1 Giris

internet ¢ok biyik bir oranda materyal barindirir ve bunlarin ¢cogu zararli veya saldirr igerikli
olabilir. ~ Geleneksel medyadan farkli olarak internetin  materyalleri URL dizilerine veya
cleriklerine gore kesin olarak ayiracak araclari yoktur. Filtreleme sistemleri bazi materyallere
erisimi engelleyen  sistemlerdir. Bir sitenin zararh gorilmesi ve kullanici ekraninda
gorintilenmesini engellemek, cocuklarin ailelerinin igerigini gérmesini istemedigi sayfalara
erisimi engellemesiicin URL icerik filtreleme kullanilabilir. Erisimin engellenmesinde URL icerik
filtreleme yagi kiiguklere yetiskin dergilerinin satilmasini engelleyen otomatik bir sistem gibi
dastndlebilir. URL igerik filtreleme ayni zamanda sirket galisanlarinin galisma alanlariyla ilgisiz

veya yersiz internet erisiminiengellemek icin kullanilir.

URL icerik filtreleme terimi URL dizilerinin iceriginin incelenmesinden gelmektedir. Geleneksel
firewalllar paketleri TCP/IP paket basligina bagli olarak inceleme yaparken, URL icerik filtreleme
URL dizilerini veya TCP/IP paketinin yikini yani igerdigi datayr arastirir. Routerlarda URL
icerik filtreleme URL dizilerini ve TCP paketlerindeki bazi http data saklamalari arastirir.

7.5.2 URL icerik Filtrelemeye Genel Bakis

Fl Bit Yiw 0o Bookmais Took Wdow Heb

B?c'l( T |g~1 ; Rgéﬁ “ﬁ I&h@"’m*dmkmmwtﬁ

e | Booknck: g The Mool Orgisaion, g Lats Bl

FIGURE 7-12 URL Filtering Example
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Broadband giivenlik routerlarinda URL igerik filtreleme her http istemindeki URL yi anahtar
kelimeye bagli olarak arastirir. Eger URL dizisinin igindeki bir kissm veya tamami anahtar

kelimelerle eslenirse, router izerinde http istemi bloklanir.

URL igerik filtreleme dizisi zararl olarak tanimlanmis sayfalara kullanicilarin erisimini engeller.
ierik filtrelemeyi calistirmadan énce dikkat etmeniz gereken web tarayicinizin 6n bellegini
temizlemeniz gerektigine dikkat etmelisiniz. Boylece icerik filtreleme daha 6nce ziyaret ettiginiz

sayfalarda dogru olarak calisabilir.

7.5.3 URL icerik Filtreleme Konfigiirasyonu

Asagidaki kissmda URL icerik filtrelemenin web konfigtirasyonu igerdigi 6zel konfigtirasyon

bilgileri ve sahip oldugu limitler anlatilacaktir.

Routerda desteklenen URL icerik filtreleme aktiviteleri URL Access Control(URL erigim
kontrolii), Block web access by IP address(ip adresine gore web erisimini engelleme), Restrict
Web Feature(sinirlandiriimis web 6zellikleri), Excepting Subnets(beklenen alt aglar), ve Filter
Schedule(filtre zaman tablosu). URL erisim kontrolii kullanici tarafindan tanimlanan anahtar
kelimelere gore URL dizisini arastirip web sitelerine erisimi kontrol eder. Sinirlandirilmis web

ozelligi web sayfalari tarafindan saklanmis kodlari (6rnegin Java Aplet, Active X cookiler,Proxy ,
stkistirilmig dosyalar, executable dosyalar)bloklar. Ayni zamanda band genisligi lullanimini
kontrol etmek igin web sayfalarindan multimedia dosyalari indirilmesini bloklayabilir.

Ip adresine gore erisim bloklamasi 6zelligi istenmeyen sitelere dogrudan ip ile erisimin

engelenmesini 6nlemek icindir. URL dizisi anahtar kelimelerle eslense bile direk ip adresinden

girilebileceginden bnun 6ntine gegilmis olur. Beklenen alt aglar URL erisim kontroltinde bir
grup kullanicinin URL ye erisiminin serbest olmasina izin verir. Bu gruptaki kullanicilar bi ip
adresi veya alt ag kiimsei olarak tanimlanabilir. Son olarak filtre zaman tablosu URL igerik

filtrelemenin ne zaman gerceklestirilecegini belirler.
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URL Filter a tiklarsaniz agagidaki pencere acilacaktir.

V'gor3300 series ,

Dﬂsnﬂ.ll'l"l'

Quick Setup  System Metwark Advance Firawall VPN VolP

Firewall - URL Filter
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Enable URL Access Control- URL Erisim Kontroliiniin Aktive Edilmesi

Keyword List (anahtar kelime listesi)-Router kullanicilara anahtar kelime tanimlamalari icin 8
cerceve verir ve her cerceve bircok anahtar kelime igerir. Anahtar kelime bir isim kismi bir isim
veya tim URL dizisi olabilir. Bir cergeve icindekibirden ¢ok anahtar kelimeyi birbirinden
ayirmak icin bosluk, virgil veya noktal virgiille birbirinden ayrilir. Her gerceve icin maksimum
uzunluk 32 karakterdir. Anahtar kelimeler tanimlandiktan sonra bu anahtar kelimeyi iceren
URL ye sahip web sayfalari bloklanir. Anahtarkelimeler ne kadar 6zellestirilirse router o kadar

yararl calisacaktir.
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ornek —eger URL dizisinde “sex”, “fuck”, “gun”, or “drug” kelimeleri gecen herhangi bir sayfayi
bloklamak isterseniz ,bu kelimeleri gercevelere eklemelisiniz. Boylece sistem bu kelimeleri

iceren URL leri otomatik olarak reddeder. Routerin URLsi www.backdoor.net/images/sex

/p_386.htmlolan bir sayfaya erismek istedigini distinilirse, baglanti kesilcektir. Fakat kullanici

www.backdoor.net/firewall/forum/d_123.html sayfasinaulasabilecektir. Ayni zamanda URL

adresinin tamamini veya bir kismini bloklama anahtar kelimesi olarak atayabilirsiniz.

Prevent Web Access by IP Address —direk ip adresi kullanarak webe gikmay1 yasaklar.

Enable Excepting Subnets — kullanicilar icin bazi 6zel ip adresleinin veya alt aglarin URL
erisiminde serbest olabilmesi icin iki giris vardir.bu fonksiyonu aktie etmek igin kutuya

tiklayiniz.

Vigor3300 series ,
MuliService Security
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Restrict Web Feature —zararli kodlar executable objelerin igine gomiilt olabilir.eger bunlar web
sayfalarindan indirilirse kullanicinin sistemine zarar verebilir. Ornegin Active X bir web
sayfasindan indirilebilir ve gahistirilabilir. Eger zararli kod iceriyorsa kullanicinin sistemine limitsiz
girise sahip labilir.

Java —java objelerini bloklamak icin kutuya tiklayin. Router internetten java objelerini
reddedecektir. ActiveX —Active-X 6zelligini bloklamak icin kutuya tiklayin. internetten herhangi
ir Active-X objesi engellenecektir.

Compressed file — kutuya tiklandiginda herhangi birisinin sikistirilmig dosya indirmesi

engellenmis olur. Asagidaki liste router tarafindan bloklanan sikistirilmig dosyalarin uzantisini
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gostermektedir.
zip . ar . .cab .sit

Bu ozelligi aktive etmek icin kutuya tiklayiniz.
Execute file —yukardaki foksiyona benzerdir. internetten herhangi bir tiiriitilebilir dosya
indirilmesini reddetmek icin 6zelligi yanindaki kutudan aktive edin. Router asagidaki uzantilari

bloklayabilir.
.exe .com .scr .pif .bas .bat .inf .reg

cookie denilen 6zellik Netscape taafindan tanitilan ve HTTP istek ve cevap aktivitelerine daha
yakindan bakabilmenizi saglayan bir o6zelliktir. Cogu web sitesi internet kullanicilarinin
aktivitelerini izlemek icin kullanirlar ve bu kullanicilarin 6zelini ihlal eder. Router bunu
engeller. Ayni zamanda router tim proxy iliskili iletimi daha yiiksek seviyede glivenlik
sapglamak igin filtreleyebilir.
Cookie —cookie iletimini bloklamak icin kutuya tiklayin. Router tim web sayfalarindan gelen
cookieleri filtreliyecektir.

Proxy — proxy iletimini bloklamak icin kutuya tiklayin. Router tiim sitelerden gelen proxy
iletimini bloklayacaktir.

Multimedia - Multimedia iletimini bloklamak icin kutuya tiklayin. Router tim web

sayfalarindan gelen multimedia iletimini bloklar.

Vigor3300 series .,
MultiService Security

Quick Setup System Metwark Advance Firewall VPN VelP

Firewall - URL Filter
S Enable ) Bisable
URL ALCESS Restrict Wel
corgral Feature
%) alwya Diais,

CIRIntkat vy at
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Filter Schedule — URL icerik filtreleme isleminin ne zaman yapilacagini belirtir. Always Block —
bu 6zellige tiklarsaniz router filtrelemeyi her zaman yapar. Block only at —sadecde
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tanimladiginiz zamanlarda filtreleme yapar H7:M7 den H2:M2 e kadar. H:saat M:dakika Days
of Week — haftanin hangi glinlerinde URL filtreleme isleminin yapilacagini belirtin. Router
kullaniciya haftanin her glinii veya haftanin belli glinleri filtreleme islemi yapacagini segme sansi
sunar. “Everyday” secenegiyle hergiin filtreleme yapabilirsiniz. Veya haftanin belli glinleri
filtreleme yapmak icin giinleri kutulara tiklayarak segmelisiniz.

7.5.4 Uyar1 Mesaji
HTTP istegi reddedildiginde, figlirde goraldigu gibi web tarayicinizda bir uyart mesaji gortlir.
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BOLUM: 8
VPN (Virtual Private Network-Sanal Ozel Ag) ve Uzaktan Erisim Ayarlari
8.1 Giris

VPN internet gibi paylasilan veya genel aglar tizerinden baglanti kuran 6zel agin gelismis bi
halidir. VPN size paylasilan veya genel bir agdan iki host arasinda noktadan noktaya 6zel

baglanti gibi data yollanmasina izin verir.

iki gesit VPN baglantisi varir. Uzaktan aranigp erisilebilen (Remote Dial-In Access)VPN ve LAN
dan LAN a VPN. “” islemi uzaktan erisim noduna izin verir (bir NAT routeri veya tek kullanicili
bilgisayar) VPN routeri arama ve uzak agin kaynaklarina internet tizerinden erisim. LAN dan
LAN a erisimislemi iki bagimsizLAN: karsilikli paylagim igin baglamakur. Ornegin merkez ofis

subeye ulagabilir v.s.

Vigor3300 broadband giivenlik routerslarindaki VPN teknolojisi kullanicilara  uyumlu VPN
coziimleri sunmak igin Internet Protocol Security (IPSec-internet protokol giivenligi) gibi
internet endustri standardini destekler.

IPSec ip aglan icin glvenlik mimarisidir. IPSec sistemin gereken protokolleri secmesi servisler
icin kullanilacak algoritmalarin belirlenmesi, ve istenilen servisleri saglamasi icin kriptolanmig
anahtarlari aktive ederek ip katmanda giivenlik servisi saglar. IPSec host arasindaki bir veya
daha fazla yolu korumak icin kullanilabilir, iki giivenlik ag gecidi arasinda veya ag gecidi ve host
arasinda. IPSec erisim kontrolii connectionless integrity(baglantisiz butinlik), veri orjinli,
tekrarlanan paketlerin reddedilmesi, ve giivenlik(kodlama) saglar. Bu hedefler iki trafik gtivenlik
protokoliiniin kullanilmasiyla saglanir: Authentication Header (AH-kimlik dogrulama baglig),
Encapsulating Security Payload (ESP-sarma giivenlik yiikd) .Kriptolanmis anahtar ydnetim

prosediir ve protokolleri kullanilarakyapilir.

Vigor3300 serisi anahtar yonetimi igin IKE kullanarak ESP tiinel modunu destekler. Internet Key
Exchange (IKE-internet anahtar degisim) Protocol, ISAKMP ile birlikte kullanmak icin Oakley in
ve SKEME nin pargalarini ISAKMP ile konjuge olarak kullanan [PSec igindeki hibrit bir anahtar
protokoltidir ve diger AH veESP gibi glivenlik isbirlikleri icin Ipsec DOI.
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8.2 IPSec Grup Ayari
8.2.1 Kural Tablosu Ayarlari
Vigor3300 series ,
MultiService Security
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VPN IPSec kurali yaratmak igin , VPN ->1PSec->Policy Table a tiklayin.

Yeni IPSec tiineli yaratmak igin add e tiklayin.
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Name -VPN baglantisi igin insanin okuyabilecegi isimdir. Ornegin: “VPN1”. Tiim VPN kuralari

igin tek Imalidir ve beyaz karakter iceremez. Maksimum 20 karakter uzunlugunda olabilir.
PreShared Key —cift tanimi igin paylasilan bir anahtar. Bosluk karakteri iceremez ve en fazla
40 karakter uzunlugunda olmalidr.
Security Protocol —su anki versiyonlarda sadece ESP desteklenir.. ESP verisi kodlanacak ve
kimlik denetimi yapilacaktir. Bunda NULL, DES, 3DES ve AES kodlama modlari desteklenir.
Admin Status —y6netim durumudur. Enable segilirse kural aktiftir ve ciftin IKE mizakeresini
baglatmasini ve log mesajinigdstermesini bekler. Eger Disable secildiyse VPN baglantisi

aktive olmaz. Always-on VPN baglantisini otomatik larak aktive etmek igin kullanilir.

Local Gateway (yiik ag gecidi)
WAN Interface - WAN interfacelerinden birini secin.
IP Address —yerel ag gecidinin genel network interfaceinin ip adresi. Ayni zamanda anahtari

varsayilan router interface adresini belirtmek icin tanimlayabilirsiniz.
Subnet —lokal ag gecidi arkasindaki alt agdir. Varsayilan degeri 192.168.1.0/24tdr.
Next Hop —sonraki sigramanin ip adresidir. Ayni zamanda anahtari varsayilan route
interfaceinin sonraki sigrama adresini gostermesi icin varsayilan degerini tanimlayabilirsiniz.

Remote Gateway(uzak ag gecidi)
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IP Address —uzak istemci/ag gecidi ip adresini belirtir. Bu alan zorunludur.0.0.0.0 ayari
dinamik atanmis ip adresi olan road-warrior icin kullanilir.

Subnet -uzak ag gecidinin arkasindaki alt agdir, ayari 6rnegin 192.158.2.0/24. Eger
uzak ag gecidi ip adresi 0.0.0.0 ise, bu alan g6z ardi edilebilir. Fakat bunu netlik igin
0.0.0.0/32 olarak ayarlayin.

Daha ileri secenekleri goriintiilemek veya onlari varsayilan degerlerinde birakmak icin
Advanced a tiklayin.

IKE Phase1 group (ana mod)

Key Lifetime(anahtar yasam siresi) —alan baglantinin IKE Phase1 anahtarinin yeniden
miizakere edilmeden ne kadar kalacagini belirtir. Kabul edilebilir aralik 5 den 480 dakkaya
kadardir.

Proposal - proposed IKE Phase 1 mizakeresi igin kriptolama ve/veya kimlik dogrulama.
izinverilebilir degerler asagidaki kombinasyondan gelmektedir

Encryption algorithms(kriptolama algoritmalari) —algoritma DES/3DES/AES olabilir.
Authentication algorithms(kimlik dogrulama algoritmalari) - MD5/SHA1 olabilir.
DH Group (DH grubu)- MODP768/MODP1024/MODP1536 olabilir.

IKE Phase 2(hizli mod)

Key Lifetime(anahtar yasam siiresi)- baglantinin IKE Phase2 anahtar kanalinin yeniden

miizakere edilmeden &nce ne kadar yasayabilecegini gosterir. Kabul edilebilir oran 5 den
1440 dakkaya kadardir.

Proposal — IKE Phase 2 icin kriptolama ve/veya kimlik dogrulam algoritmalari. Ayar
asagidaki kombinasyona dayanmaktadir.

Encryption algorithms(kriptolama algoritmalari) —~NULL/DES/3DES/AES olabilir.

Olii Cift Belirleme Grubu

Delay(gecikme) —hayatta kalma zamanlayicisidir. Tiinel bostayken periyodik bir hello mesaji
iletilir. O degeri sistemi devre digi birakir. Eger aktive edilmigse dnerilen deger 30 saniyedir.

Timeout(zaman asrmi) —zaman asimi zamanlayicisidir. Zaman agimi degerinden sonra bilgi
mesaji gelmezse cift 6le olarak isaretlenir. O degeri sistemi devre disi brakacakti. Aktive

igin 6nerilen deger 120 saniyedir.
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U‘gntﬂﬁ!!lsenﬁs_.

hhlliSerumSn-nnty

-::lulr.k Setup 5‘.'5!-&]11 Heh. 15 Aduan*e Flrewall VPH WolP

VPN - IPSec - Policy Table
Relrssh | Akl Edil|  Daebete

IPSac Talile
e Coamection Hame Lzl Sartined Rt Gatcway Feamte Sutinet Adlmin Skt Operational Stkus Achan

esl_swerlals_1 1221801101032 14033 102 EC 102180210112 enable e

IPSec tablosundaki girisi degistirmek icin edite tiklayin.
IPSec Tablosundaki girisi kaldirmak igin delete e tiklayin.

Onemli alanlar IPSec Tablosunda &6zetlenecektir. Operational Status alani tiinelin o anki
statisiind yansitir.  “up” degeri IPSec tuneli kurulmus demektir, “down” degeri tiinel

olmadigini gosterir ve digerleri tiinelin 6zel statiilerini yansitir.

Yerel ag gecidinin IKE belirteci olarak davranmasini istiyorsaniz, 6rnegin ana mod mesajinda ilk
IKE degerini yay ; Initiate hiperlinkine IKE miizakeresini baslatmak icin tiklayabilirsiniz.
Muizakere sirasinda tablolarin son durumunu gérmek icin Refresh e basabilirsiniz. Eger
operasyon durumu birkag dakkaligina “down” kalirsa yeniden denemek icin Initiate e
basabilirsiniz..

Connect Status e basinca asagidaki pencere agilacaktir.

\Fgor3300 nfes.'lﬁ,

Quick Setup System Metwark Advance Firmwall WFH WolP

VPN - IPSec - Connect Status

Mams Slalay Algpargiian Heprsde P s Subnel :’CB'H ﬁ';"“ ::l‘:;'m “W: Lrvorsesm

1 o tRst amaitds 1 Ih TEA_NHRAAD WRSAFR NN 14N A5 10587 AFARE 1 AN32 il n n 1] a5
Herhangi bir anda VPN tiinel statilerini gormek icin VPN > Log e tiklayin. Kullaniciya bagzi
ayarlama problemlerinin ¢o6zimi igin yeterli bilgi saglar. Su anki versiyonlarda, sistem en son

100 mesaji tutar. Mesajlari temizlemek igin clear a basabilirsiniz.
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8.3 PPTP Grup Ayan
8.3.1 Genel Ayarlar

Vigor3300 serisi VPN seceneginin icindeki PPTP konfiglirasyonunu destekler.

Vigor3300 series . "%I';"r'"-;""".'-&'-" RoADL y';i_*tnz’#zii
. J : = H AL FrIERs
MultiService Security -
Quick Setup  Systam Matwark bdvanca Firawall | 'I'-'FNH_ -
LI . r -—'] s
System - Status

asie staivs | WA St |
Model Wigee220my
| rinavard e 2o
Harewea-a Saminn n
Eudld DalesTme : Py 20 14:25:52 03T 200~
Evzberm Lptime © BRIZL 2
L U eags WeEid s
e LEags W %

VPN -> PPTP->General Setup e tiklarsaniz asagidaki sayfa goriinttlenecektir.

Vi

MultiService Security

Quilck Setup  Systam Heraork Advance Firawall VPN

VPN - PFTP - General Setup

slabas, @ave Clinacaee
[T Eaterdiadon Tape s
PATP Znereplors, Ha Z_ﬁn-_:_r_?_?: iom
Mutual Authentication

2 Enahlz 15 Disatla

User blame

Fazzmnr ;

Apply - Canecel

Status —fonksiyonu aktive etmek icin “Active” i secin.
PPTP Authentication(PPP kimlik dogrulama) —kullanici 4 kimlik dogrulama modundan birini
secebilir..

PPTP Encryption (PPTP kriptolama)-kullanici 3 kimlik dogrulama modundan birini secebilir.

Karsihikli Kimlik Dogrulama
Bu fonksiyon igin Enable(aktive) veya Disable(devre disi) tiklayin.

User Name(kullanicr adi) — 6zel bir kullanicr adr atayin..

47
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* 12

Password(sifre) — kullanicinin sifresini atayin.

8.3.2 Grup Ayan
Vigor3300 series .

MultiService Security

Ouick Setup  System Metwark Advance Firewall VPN

VPH - PPFTP - Group Table

Group Assign ¥ Asngn Hetinash Subnel Melinask

SR EEERLT

.ﬁ|_lp|,r Cangel

Kullanicr Assign [P, Assign Netmask, Subnet ve Subnet Netmask 1 4 grupta atayabilir.

8.3.3 Kimlik Dogrulama Ayari

Vigor3300 :ehr;lenﬁ ;

Quick Setup System Metwark Ldwance Firewall

VPN - PPTP - Authentication

i LIEETR S User Passwund

122438
Apply | Cancel |

Vigor3300 serisi PPTP tablosuna en fazla 30 giris yapilmasini destekler.
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BOLUM:9

VolIP Ayari

9.1 Giris

Voice over Internet Protocol (VolP-internet protokoli lizerinden ses) diizenli (veya analog)
telefon hatti yerine broadband internet baglantisini kullanarak telefon goérismesi yapmanizi
saglayan bir teknolojidir. Vigor3300 SME musterileri icin karli ses secenekleri sunmaktadir.
Modiil dizayni secmeli 4 veya 8 port FXS veya FXO olmalidir. ikinci grup karli ses ¢coziimii igin
PABX e baglanabilir. Hunt(av) grup ozelligiyle misteri sirketi vigor3300la tek bir numarayla
arayabilir. Vigor3300 EMS (Element Management System) ile birleserek headquarter tarafindan

merkezi olarak yonetilebilir.

Call Fhane
| FXa

- e
..r"..i, o= B ' N 5
ﬂ_ﬁﬁ o Hﬁi - 2,

ﬁ'f:'* PEX I_I:-\-H-‘-\_\_" Internet

af Cordlons Phana i \ L MECIBES

Bazm wtation

w.g.DECT Cell Phone

Italy x ~ ,_-- Eos S T
™ ~ ‘l-_—rn* France
T e Germany

Vigor3300 series .
MultiService Security

Cuick Satup  System Mabwark Advance Firawall VPH

system - Htatus

iy [t e
! Labsmus | WAl Stats .
&

Kadal: wignrasccy

Firmearns versor 2532

Harsars Versian u

Huihd Cae & dime | Finhuy 2007425482 CST 200
Gezlam Upline DETIE.00

SO Lggaga ODReTE

Fiamnng Lssne - R Bl
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9.2 VolIP Protokol Ayari
VolP protokol ayarina tiklarsaniz asagidaki sayfa goriintiilenecektir:

MultiService Security

Quick Setup System Metwark Advance Firawall VPN VoIP

Vigor3300 series . Tl T

VYolP - Protocol
Salect Froazal Siap OiMece

KGR
Conhgurabon

EIF oAl Fail \ECED
SIP Proxy Sething

BiDzabla O Enani

P Prosy didiess
EIF Prosy Port:

FIP RagEta Ak ags
EIF Ragkita: Par
EIP Expiras

EIP Diormaln

Voip de iki protokol vardir. Bunlar: SIP ve MGCP.

Select Protocol(protokol secin) -kullanicilar SIP ve. MGCP den birini secebilirler.
Varsayilan SIP dir.

9.2.1 SIP Konfigiirasyonu
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MultiService Security

dulck Bstup  System Metwark Advante Firewall VPN ValP

ValP - Protecol
Eclaei Fralaesl EaF {Irace
WP
Corfiguraban
G Locsl Port; BT
SIF Proxy Seftting

Cioizane EEnatie

SP Fra Ancrass

P Pres Pod

G Regizvarsddess
SP Regiskar Pol

SF Sapines |

EF aomazin .

Apply . Caieal

SIP Local Port - yerel SIP terminaline bir ip adresi atayin.

SIP Proxy Ayarlari

SIP Proxy Address —SIP proxy sunucusuna bir ip adresi atayin. .

SIP Proxy Port -SIP proxy sunucusuna bir port numarasi atayin.

SIP Proxy Register Address —SIP register sunucusuna bir ip adresi atayin.

SIP Proxy Register Port — SIP register sunucusuna bir port numarasi atayin.

SIP Expires —SIP protokoliine bir zaman asimi degeri atayin.

SIP Domain -SIP alanina bir ip atayin.

Avyarlari bitirmek icin Apply a tiklayn.

9.2.2 MGCP Konfigiirasyonu
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Vigor3300 series .

ultiService Security

Quick Setup System Metwark bdvance Firewall VPN VolP

VolP - Protocol
celect Frulazul

1P Cortgurabor
WOGF L nial Far:

MECE Tal Snant AT laas
WECE Sl dgant =ar
e alfd Flepin ety Frasin@sip_soer O ree_sddndSla_zad] O e se_aldr

FalFezrded HEIF: B Eack andpaln sercis Ha e RAIF 1 Sand ok ana =111 REIF

MGCP Local Port -MGCP yerel terminalinde bir UDP port numarasi atayin.

MGCP Call Agent Address — MCCP igindeki arama acentasi sunucusuna bir ip adresi atayin.
MGCP Call Agent Port —Arama acentasi sunucusuna bir UDP port numarasi atayin.
EndPoint Name Style(bitis noktasi isim stili) -3 secenek vardir:
aaln/#@]Jip addr]
mac addr/#@lip addr]
aaln/#@mac_addr
Wild-carded RSVP -2 secenek vardir:
her bitis noktasi kendi RSVP sini yollar
sadece bir RSVP yollar.

9.3 VoIP Telefon Numarasi Ayari
VolIP -> Phone Number a tiklarsaniz asagidaki pencere gelecektir.
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Vigor3300series .
MultiService Security

Quick Setup Systmm Metwark Advanom Firmwall VRN VolP

ValP - Phone Humber
Huni Goup FCisable 2 Enaae
ActwT Useriame Passwornd

Crlisable & Erspie | e
i Uisuble & Ersbie | ey
i Digable (= Erehd anan
O Disable ¥ Ersp ansn
2 Cisably @ Crekd 035 aman
CrDisable & Crak ] Y
i Cigabla & Crakl K 11T
2 Digable = Crakie aman

Apply | Cancel |

Hunt Group(av grubu) —ses servisi icin sirkete hunt group saglanmasi cok onemlidir.
Kullanicilar ayni zamanda ayni telefon numarasini arayabilir, ve Vigor3300 ses servisini
saglamak igin ulagilabilir telefonu otomatik olarak bulacaktir. Bir sirketle ilgili bir telefon
numarasinin hatirlanmasi kullaniciya bir faydadir. Bu fonksiyonu aktive ederek, 4 veya 8 port
VolP tablodaki ilk girisi onlarin telefon numarasi olarak kullanacaktir.

Active —kullanict bu telefon hattini Enable veya Disable edebilir.

Username —her telefon hatti igin bir kullanici adi atayin.

Password —her telefon hatti icin bir sifre atayin.

Display Name —diger telefon terminalinde goriinecek arayan adi atayin.

Ayarlari bitirmek igin apply a tiklayin.

9.4 VolIP Hizli Arama Ayari

Hizli arama 6zelligi Vigor 3300kullanicilarina bagzi 6zel musterileri aramak igin kolay bir yol

sunar. Vigor 3300 en fazla 30 girise izin verir.

VolIP -> Speed Dial a tiklarsaniz asagidaki sayfa gelecektir.
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Vi 1

MultiService Security

! Quick Setup ﬂfﬁ“m Network Advance Firawall ¥FH

VolP - Speed al

Sjaadd Dinl Plioie Rembag S| Dl Dmstiniamions

Esample 101 U1 giplzierg
122e5¢€

Apphe Canced

Speed Dial Phone Number(hizli arama telefon numarasi) -bir arama numarasi atayin.

Speed Dial Destination(hizli arama hedefi) —Arma hedefine bir adres atayin.

Ayarlari bitirmek igin apply a tiklayin.

9.5 VolP Cesitli Ayarlar
Cesiti ibaresi Codec, CAS ve Advance ayar parametrelerini icerir. VolP Miscellaneous a
tiklandiginda asagidaki sayfa goriintilenir.
Vigor3300 series .,
MultiService Security

aQulek Setup  System HMetwark Ldvanca Flrawall VPN Vel

VolP - Miscellaneous

Codes

Cades Prefor: [FF1iuipcary  sanbga |

Coder Rt !-E [

Godec vl i Cisable T Ennie

CAS

Cauntry (Ml Arwerice &

R Baln _ ‘Hange: -32 -1
(BT [n S : 1 (Fanne =57 - 51
Advanze

Debug Liwel:

RTE Fort

RIF TGS .

RTF RFCIRIR

Codec(kodek)
Codec Prefer —\/olP iletimi icin bir sikistirma modu segin.

Codec  Rate(kodek orani) -VolP  fonksiyonunda  bir oran  degeri  secin.

54
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Codec VAD -VAD (Voice Activity Detection-ses aktivite bulunmasi) fonksiyonu aktive edin veya
devra digi birakin.

CAS

Country — uygulanacak bir tilke veya alan secin.

Rx Gain —Rx fonksiyonu icin bir kazang degeri atayin.

Tx Gain —Tx fonksiyonu icin bir kazang degeri atayin.

Advance

Debug level —debug kullanimi icin bir seviye secenegi secin.

RTP Port — RTP protokol paketi iginde bir port numarasi atayin.

RTP TOS —RTP protokol paketi icine bir TOS degeri atayin.

RTP RFC2833 —-RFC2833 fonksiyonunu aktive edin yada devre digi birakin.

Avyarlari bitirmek icin apply a tiklayin.

Ek A

PC Web Tarayicisi Ayari
Bu boliim Vigor3300 konfiglirasyonu icin PC ayarini anlatmaktadir. Ayar ibareleri Vigor3300 la

iletisim kurmasi icin PC ip ayarlarini igermektedir.

Kisim1- Vigor 3300 ile PCs/LAN iletisimi

1. PC niz router a uygun ethernet kablosuyla(RJ45)baglanmis olmalidir. Sonra ilgili Ethernet
switch LED (1/2/3/4) leri yanacaktir (yesil = 100Mbps, kehribar = 10Mbps). Vigor3300 un
Ethernet portlart hizi ve kablo konfigiirasyonunu otomatik oalrak algilamaktadir. Otomatik
olarak crossover/straight veya uplink/normal baglanti olabilir.

2. aginizdaki her cihazin tek bir essiz bir ip adresi olmalidir. DHCP sunucusu buna uygun
ipleri otomatik olarak verecektir. Vigor 3300 (in varsayilan ip adresi 192.168.1.1 dir ve tiim
yerel Pcler aynmi alt agda birer ipye sahip olamlidirlar. 6rnegin 192.168.1.10 veya
192.168.1.254.

3. PC nin ip detaylarini gercekten Vigor 3300den aldigini winipcfg den test edin.
Calistirmak icin: Windows baslangic-calistir-winipcfg ve tamama basin.

4.
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IP Configuiation
— Ethearnes fAdaptes Infoimation

Feadiek RTLEC2S Etheme!

Adapds: Addrass | J020182FF1 3F
I Addrass | v R

S ubrust b=z | SR JEE DR [
Dtz Gateway | R e |

ar | ;I | Hetea |

Reazm nIIJ Ransw all | Mare lhla =5 I

yukaridaki 6rnekte Pcye 192.168.1.2 ip adresi verimistir ve varsayilan ag gecidi(router)
192.168.1.1dir. yukandaki pulldown kutudan ag kartinizin segildiginden emin olun. ‘Release’

detaylari temizler, ‘Renew’ yeniden alir.

winipcfg yoksa MS_DOS komut satirindan ipconfig.exe yi deneyebilirsiniz.

Y% M5-D05 Prompt

Winipcfg Windows 2000 de standart olarak desteklenmez.

5.Windows XP de , PC'nizin su anki ip adresini ag baglantilarini agarak kontrol edebilirsiniz.

LAN baglantilarini secerseniz ayarlar asagida gosterildigi gibi ekranin solunda gelecektir.

Burdan ag baglantisinin aktive ediligini ve ip adresinin  192.168.1.10 oldugunu
gorebiliyoruz.
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" Network Connections

Fgworites  Tools  Advanced Heip

| ™ Folders

Details

Local Arca Connection
Lan or High-Speed Internet
Enabled

8 . FastEthemet Adapber

o [P dchess: 192 158.1.10

§ | Subnet Mask: 755.255.255.0
Asggred by DHCP

Ag baglantilari ikonuna sag tiklayip statileri secerek de ayni isi yapabilirsiniz.

6.Eger PC niz ip adresi almiyorsa TCP/IP ayarlarinin dogru oldugunu kontrol etmeniz gerekir.
Routerin  DHCP fonksiyonunu kullandigini daha 6nce belirtmistik. Windows98/Me Control
Panel/Network, check your TCP/IP Properties den varsayilan olarak aktive edildigini kontrol

edin.

1. 7. Windows XP icin LAN/Network kart ayart Windows98/Me ye cok benzerdir fakat
ekranlar biraz degisik goriiniir. Ag kartiniz bir kere yiiklendiken sonra varsayilan olarak otomatik
ayarlanir. Pcnizin ag baglantilari mentisiinden ayarlari dogrulayabilirsiniz.
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The folowing petwork components ane installed:

29 Dial-U p Adapter

8% Realtek RTLE029(AS ) PCI Ethemet NIC
(%~ TCP/IP -> Dial-Up Adapter

T TCPAP - NE2000 E thernet Cand

2 File and prnter sharing for M icrosoft M ebvwod

DRemawa J Properties

TCP/IP Properties EE3 |

Bindnge | Advamced | Mewios |
DMS Corfiguration | Gateway | WINS Carfiguestion [P Address

(@ Ohtsin an P address autamatically
(" Spacify an IP addrezs:

[P Addiess l

N El e s = [

Cancel

TCPAP Properties =l

Birdings | Advancad | MEtRI0S
LIk S Configuration - Aateway ] LWIME Configunation | 1P Address

v gat=waay.
| : : : Lld

Inztalead gatevamnes:

| | FErhicrs I

Ok | Cancel |

TCP/IFP Properties B E3 |

Birdings | Advaricemd | MBS
DMS Corfiguraton l Gateway | WwiME Conficcnation | 1P Addrecs

= Dizahla DMS
— i Enakle DME

|5 ik | Damrain |

L S e e s e | R LT e

Cancel I
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Gosterildigi gibi  TCP/IP protokoliinii secin ve ozelliklere tiklayin ve ardindan onu dogrulayin.

Otomatik ip ve DNS alma secilmistir:

& ocal Area Conneclion 2 Properties E|E|
General | & shentication | Advarced |

Canred wong

B AMUSTeK/Brosdcom 440 10V100 Inkgraied Controller

;EI Migue._ . i

This comesction Lees the fodowing bems
o .E(juﬂt'ur Microsoft Networes

Fils ard Frnder Shaana for Microsoft Nehwodes
B (S Facket Scheduer
Ired=meet Protocal (TCFAF)

Istal [ Jmopertes I

L \errnmtion

Transmiesion Centrol ProtocalTemst Protaca. The defaslt
wide arsa netwaorks protocs] rar proades communcaton
acrom divene infeconnedied nebworks

L
o
v

[¥] Shoa ican in rotifcation area when comnecied

Internet Protoool (TCPAR) Proper ties
Ganerl | Mzt Codipaaion |

Wou car el IF eslings sesigned st omatizaly § your nelwed supparte
thes capabilty. Tthersize. you resd to ask your nebwaor adminstator fior
the sppmpiate [P satings.

{7 Uge the Tallowing IF address

(&1 Dbcain DMNS server address auntomaicaly

{71 Umn thie following NS sanver addresses:

7. Apple MacOS icin DHCP se¢mek igin, the TCP/IP kontrol paneli MacOS 8/9 and X igin

sunun gibi secilmelidir:
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O—— TP/IP(efault OHCPY) —————— B

Cannect wia: [ith:rmi 3 i

- Selup
Cenfigure ;| Using BHCP Server |

DHCP Client ;| |

F Address:  ©will be suppied by server >
SuGnetmask . will be supplied by Ferver

Fouter address: € will be suppled by server »
Search domains !

Mame server sddr < will B9 supplied by serwar =

Vigor 3300 tarafindan ip adresleri bir kere atanirsa , yukaridaki ekranda goriilecektir.

8. DHCP kullanmiyorsaniz o zaman Pcnize elinizle ip vermelisiniz.Bu adres routerin kendi
LAN ip adresiyle ayni alt agda olmalidir. Eger router 192.168.1.1 ise, diger PCler
192.168.1.nnn degerine ayarlanmalidir. ‘nnn” 2 — 254 arasi bir sayidir. Ek olarak her PCnin
‘Default Gateway’ ve“DNS Server Address” olarak  routerin [P adres (192.168.1.1

degistiriimediyse.) verilmelidir. DHCP kullaniyorsaniz bunlarin hig birine gerek yoktur

9. Peniz ile router arasindaki baglantiyi test etmek icin Windows ‘ping” komutunu kullanin. Bu
routerin geri gonderecegi kiiciik paketler gondererek baglantiyr test eder. MS-DOS komut

satirindan ‘ping 19.168.1.1" girilirse milisaniyeler cinsinden cevap alinmasi gerekir.
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72 MS5-DOS Frompt HEi=] E3

Bony

Kisim2-Web Tarayici Versiyonunuzu Ayarlamak

10. yukardaki dogrulamalar Pcnizin Vigor3300a konfigiirasyon arayiziine erisebilmeniz igin
dogru baglandigini dogrulamak icindi. Bu routeri ayarlamak, kontrol etmek ve gorintilemek
icin ana metotdur. Guncellenmis web tarayicinizi yiikleyin. (IE 6.0 veya Netscape 7.1 tercih
edilir). www.microsoft.com -resources-downloads kismindan edinebilirsiniz. Search for a
Download on Product/ Technology alani Internet Explore yazilimini bulur. En yeni versiyonu
bulup gtincelleyebilirsiniz.
11. Bara basin ve http://192.168.1.1 olan Vigor 3300 ipsini girin.
Kullanicr adi ve sifreyi girin. Fabrika varsayilani kullanici adi: “Draytek”ve sifresi “1234”dir.

Daha sonra ok e basin, asagidaki gibi login mesaji gelecektir

Enter Setwork Password =

?} Flesse poe your ussr name snd passuend

Sik: 192 168.1.1

Aealm

User blame [d'ﬂﬁdf

Passwcid |-M“|

[ Save this passwond i wour passeond iz

o]

Daha sonra asagidaki gibi ana meni gorinmelidir.
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YETKiLi SERVISLER

UNVAN

HIZMET YERi ADRESI

YETKILININ
ADI SOYADI

TEL/FAKS

VERGI NO

SIMET BiL.HAB.ELEK.REK. TUR.GID.OTO.IiNS.TEKS
EML.TEM.MED.MUH.GUV.SiS.ORG.NAK.SAN.LTD.

CETIN EMEC BULVARI 8.CAD.
84.5K.3/1 A.OVEGLER/ANKARA

SIBEL BEDIR
RENKMEN

312-472 87 87
312-472 31 31

7700072424

BETIM BILGISAYAR EGITiM TiC.SAN.VE iINS.LTD.STi.

iISTEMIYE MAH.TURGUT TEMELLi CAD EREN i$
MERK. KAT:1 N:4 MALATYA

EMINE
YILDIRIM

422-326 01 73
422-323 67 40

1670070120

ASBIMSAN ELEKTRONIK BILGISAYAR SAN.TIiC.LTD.ST

CINNAH CAD.NO:61/1-3
CANKAYA/ANKARA

AHMET SITKI
YAZICIOGLU

312-441 64 55
312-44173 33

0860039811

COZUMEVI ELEKTRONIK MEDIKAL BILISIM KIRTASIYE
iNS.GIDA SAN TiC.LTD.STi

KONUR SOKAK NO:63/5
BAKANLIKLAR-CANKAYA/ANKARA

NESIMI
KECELIOGLU

312-419 46 15
312-419 46 17

2630285720

MIRAN BILGISAYAR YAZ.ELEK.SAN.TiC.LTD.STi

TURAN GUNES BULVARI NO:28/3 B BLOK
CANKAYA/ANKARA

MEHMET
HATUN

312-440 92 32
312-440 42 37

6210366389

YILMAZ ELEKTIRIK NEJDET YILMAZ

ZIYA PASA CAD.ASAGCI MAH.NO:186
iSPIRLI/ERZURUM

NEJDET
YILMAZ

442-451 40 95
442-451 40 95

9740099180

DIiZAYN ORGANIZASYON VE REKLAM
BIL.ELEKT.INS.TAAH.EGT.HAY.DAY.TUK.OTO.MAD.IT.i
H.LTD.

ESKIKALE MAH.OSMANPASA CAD.
S.HICYILMAZ APT.NO:2/4 SIVAS

HASAN BASRI
KOG

346-224 61 71
346-224 96 46

3010217161

SAHINOGLU BILGISAYAR ILETISIM SISTEMLERI
KIRTASIYE SAN.VE TiC.LTD.STi

TABAKLAR MAH.AKBABA SOKAK NO:2 BOLU

TURGAY
SAHINOGLU

374-212 70 86
374-217 30 49

7980462223

ITCS BILGISAYAR SISTEMLERi SAN.VE TiC.LTD.STi

YAKACIK E-5 YANYOL NO:63 KARTAL i$ MERK.
B BLOK K:1 KARTAL/ISTANBUL

AHMET
DEMIREL

216-452 95 32
216-452 93 81

4690349159

OZFiLiZ ELEKTRONIK iINSAAT SANAYi VE TICARET
LTD.STi

1082 SOKAK NO:1/L HALKAPINAR
YENISEHIR/IZMIR

MEHMET ALI
OZYILMAZ

322-449 42 42

6900029990

PROBIL BILGISAYAR VE PROGRAMCILIK
SAN.TIC.LTD.STI.

SARKIYE MAH.KAZIM KARABEKIR CAD.NO:13
ORDU

ERCAN
OKTENAY

452-22519 20
452-22519 21

7330032316

DEMIREZEN BILGISAYAR VE OTO SANAYi TiC.LTD.STi

GAZi MUHTARPASA BUL. 4.CAD SAIT SAYIN i$
MERK ALTI NO:13 GAZIANTEP

MEHMET
BULUT

342-21501 95
342-215 01 94

2730039264

VIZYON ELEKT.BILISIM SISTEMLERI VE DANIS.SANAYI
TICARETLTD.STi.

KOCATEPE OLGUNLAR SOK.NO:36/4
CANKAYA/ANKARA

AHMET BAL
ALl BAL

312-419 94 51
312-419 83 96

9250142774

URFANET MUHAMMET TASCILAR

BAHCELIEVLER MAH.4.SOK TASCILAR APT.ALTI
NO:27 SANLIURFA

MUHAMMET
TASCILAR

414-316 36 69
414-31217 42

8260112093

ARNIL-NET BiLGISYAR ILETiSIM HZM
YAZ.TURZ.SAN.TIC.LTD.STi

iIMONU CAD.HUZMEN PLAZA A BLOK
NO:29/A OSMANGAZI

SERKAN
AKSOY

224-224 91 63
224-223 58 60

800048520

NiSAN BILGISAYAR LTD.STi.

MARESAL FEVZi GAKMAK MAH. NO:16/C-16
BESEVLER / ANKARA

RAHMI SIMSEK

312-212 96 96
312-223 57 57

6310050405

DESTEK BILGISAYAR VE ILETiSIM HIZ.TiC. A.S.

CETINEMEC BULVARI 8.CAD. NO: 18/4
A.OVEGLER / ANKARA

ERDOGAN
iSAL

312-473 51 00
312-473 5110

1800057232

SHOV BILGISAYAR TAN.HIZ. TUR.TIC.LTD.STi.

STRAZBURG CAD.NO:40/A SIHHIYE/ANKARA

LEVIN FIGEN
OKUMUS

312-229 87 92
312-23020 13

7690008054

PiKSEL BILGi VE iLETISIM SISTEMLERI DIS TiC. SAN.
LTD. STi.

GAVREMOGLU MAH. TAVLUSUN CAD.
F.HISARCIKLIOGLU iSM. NO:16/6 KAYSERI

MEHMET
UZUNKOL

352-311 56 99
352-222 38 09

7290340770

ATM BILGISAYAR YAZILIM DONANIM ELK.ILETiS.VE
DANISMANLIK HiZ.TiC.LTD.STi.

BOGAZ SOKAK NO:27/1 G.O.P/ANKARA

ABDULLAH
TANSEL
GEZMis

312-466 14 76
312-468 61 98

1030059918

AKADEMI BILGISAYAR VE FiLM PRODUKSIYON
ORGANIZASYONSAN. VE TiC. LTD.STi.

CIHAN SOKAK 22/6 SIHHIYE/ANKARA

MUHAMMET
SAIT
CALISKAN

312-232 2048
312-232 2087

0110054687

AKERCOM BILGISAYAR SAN. VE TiC. LTD.STi.

NECATIBEY CAD. NO:96/B KIZILAY / ANKARA

FATIH CAGAN

312-23209 09

0230018517

BUKOM BURO MAKINALARI PAZ. SAN. VE TiC A.S.

HALK SOKAK NO:22/1 KIZILAY / ANKARA

LEVENT
SARUHAN

312-433 62 29
312-433 35 06

1920003238

GRUPBIM BILGISAYAR SAN. VE TiC. LTD.STI.

3. CADDE 42 SOKAK NO: 11/A
BAHCELIEVLER / ANKARA

SAVAS
TOYATA

312-21532 37

4110059598




