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SecPoint Hakkinda

* SecPoint, 1999 yilinda Danimarka 'da kurulmus, innovatif ag givenligi triin ve ¢oztmleri Ureticisi bir
firmadir. Merkezi Kuzey Avrupa Danimarka 'da bulunan firmanin Hollanda, Yunanistan'da ofisleri
mevcuttur. Ozellikle, miisteri ihtiyaclari dogrultusunda UTM Giivenlik duvari ve Ag giivenligi test

trinlerine odaklanmistir.

* SecPoint glivenlik Grtinleri ile ilgili; Secus, SC Magazine, r
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Hacking Magazine, Network Security, HIPAA gibi

dinyanin taninmig kurumlarindan almis oldugu onlarca

odult mevcuttur.
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Penetrator nedir?

 Secpoint Penetrator, bir giivenlik cihazi degildir ancak sistemin daha gtivenli hale
gelmesi icin potansiyel aciklari tespit etmeyi ve bu aciklarla ortaya cikan sorunlari

dizeltme konusunda yol gosteren anlasilir raporlar sunabilen bir aractir.

 Bilgisayar aglar igin en iyi agiklik

tespit GrtinG olan Penetrator, hem ( d—i at

donanim hem yazilim ve hem de oo

servis olarak sunulmaktadir. s
j S ==y
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SECPOINT® PENETRATOR-MATRIX
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Kurulusunuzda bulunan IT sistemlerinin (sunucu, bilgisayar, veri
depolama cihazi, kablosuz erisim cihazi, yazici ve benzeri tiim
ag cihazlan) potansiyel birer zaafiyet acigi olusturabilecegini

biliyor musunuz?
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Zaafiyet Taramasi ve Zaafiyet Yonetimi

» Zaafiyet Taramasi

Bilgisayar aglarinizda mevcut ya da ortaya c¢ikmasi muhtemel olan

zaafiyetlerin gesitli araclar yardimi ile tespit edilmesidir.

« Zaafiyet Yonetimi

Zaafiyetlerden dogabilecek risklerin azaltilmasi icin yapilan ¢alismalarin tiimi olarak tanimlanabilir.

Bilgisayar Aglar1 Zaafiyetleriniz Pahaliya Mal Olabilir!
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Zaafiyet Taramasi ve Zaafiyet Yonetimi NEDEN Onemlidir?

 Kritik glivenlik acgikliklarinin siklikla ortaya ¢ikmasi,

« Saldirganlarin bog durmamasi,

 Tehditlerin glin gectikce artmasi,
[~
« Tehdit vektorlerinin cesitlenmesi v.b nedenlerden dolayi zaafiyet ‘
\ -

taramasi ve yonetimi glin gectikce 6nem kazanmaktadir.
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Yaygin Saldir Tipleri

Remote Code Execution

Saldirganlarin hedef sistemde kod ¢alistirmasina ve glivenlik ihlaline yol
acmasina izin verir.

SQL Injection web sunucu veri tabanindan hassas bilgileri almasina izin vererek
sistemi tehlikeye atmasini saglayabilir.

Eski bir saldiri seklidir ama yine de oldukca popdulerdir. Saldirganin bir /Fn
v 4

Cross Site Scripting (XSS) Saldirganlar, kurbani ilk bakista mesru goriinebilecek kot amacli URLYyi ﬂ

calistirmasi icin kandirir.

Bunun nedeni kotli programlamadir ve bir saldirganin bellekteki
konumlardan veri yazdirmasina izin verebilir. Ayrica, hedef sistemi
tehlikeye atmak icin rastgele verilerin yazilmasina da izin verebilir.

Format String
vulnerabilities

ol ™|
0=
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Www.secpoint.com

Yaygin Saldir Tipleri

Saldirganin hedefteki gercek kullanicilari tahmin etmesine ve baska

Username Enumeration .. .
saldirilara yol agmasina izin verir.

Saldirganin bir web sunucusunu kapatmasina veya bir amaca hizmet
etmesini engellemesine izin verir. Buna 6rnek olarak bir sitenin siparis
alamamasi verilebilir.

Denial of Service DoS

attacks

Bu, saldirganlarin insan hatalari veya kotli yapilandirmalardan
Human mistakes kaynaklanan hassas dosyalari veya dizinleri ortaya c¢ikarmasina izin
verebilir.

> B> B

Sensitive Information
Leaking

Hassas bilgilerin Google ve Bing gibi arama motorlarina sizdirilmasi...
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2020’de en cok istismar edilen 5 Giivenlik Acigi

1. CVE-2020-12720: vBulletin SQL Enjeksiyonu

vBulletin, cevrimici topluluk web sitelerini olusturmak ve yodnetmek icin kullanilan tescilli bir internet forumu yazihm paketidir. Bu moddl, bir
saldirganin  yoneticinin  parolasini  sifirlayarak bir RCE (uzaktan kod/komut calistirma) saldinsi baslatmasina olanak taniyan bir SQL
enjeksiyon giivenlik acigidir. CVSS Temel Puan: 9,8

2. CVE-2020-5902: F5 BIG-IP RCE ve LFI
F5 BIG-IP iizerindeki Trafik Yonetimi Kullanici Aray(izi, rastgele komut calistirmaya ve yerel dosya okumaya karsi savunmasizdir. Bu agik, u¢ noktalara
erisilmesine izin verir. Zafiyetin basarili olmasi durumunda, bir saldirgan sistem tizerinde rastgele kod calistirabilir. CVSS Taban Puani: 9,8

3. CVE-2020-15506: Mobilelron Kimlik Dogrulamasi Atlatma
Mobilelron Core ve Connector 10.6 ve 6nceki striimlerinde, saldirganlarin kimlik dogrulama mekanizmasini atlatmasina olanak taniyan bir zafiyeti
bulunmaktadir. Bu, saldirganlarin hizmetlere ve yonetici paneline erismesine izin verir. CVSS Temel Puan: 9,8

4. CVE-2020-14882: Oracle WebLogic RCE

Eklenmemis Oracle WebLogic sunuculari, saldirganlarin dosyalari indirmek, tus vuruslarini giinliige kaydetmek, hassas verileri calmak ve bir ag
tizerinde yanal olarak hareket etmek igin rastgele komutlar yiriitmesine olanak tanir. Giivenlik agigindan yalnizca sunucuya bir istek génderilerek
yararlanilabilir. CVSS Taban Puani: 9,8

5. CVE-2020-14750: Oracle WeblLogic RCE
Bu, Oracle Fusion Middleware’in Oracle WebLogic Server triiniindeki bir uzaktan kod calistirma (RCE) glivenlik acigidir. Yukandaki CVE-2020-
14882'ye benzer sekilde, giivenlik acigindan yalnizca sunucuya bir istek génderilerek yararlanilabilir. CVSS Taban Puani: 9.8

.Kaynak: https://h4cktimes.com/guvenlik-aciklari/2020de-listelere-eklenen-en-kritik-10-cve.html (Defecity)
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Watcguard’in 2020 yili icin hazirladigi rapora gore;

’ lell‘kiye'de. .bir yilda 1,692,320 adet koti amacgh yazilim saldirisi B ' Ssgéq;v}}i
diizenlendig;, e,

« Onceki yila gore saldirilarda yaklasik %81 oranda artis gerceklestigi,

* Tirkiye'de dakikada 3 adet kot amacli yazilim saldirisi yapildig,

* Tdrkiye'de ag giivenligi saldinlari 5 kat artis gosterdigi,

 Expolit, Web Brute Force Login, Truva ati ve Dolandiricilik saldirilarinin
2020’ye damga vurdugu gorilmektedir.

Kaynak: https://www.watchguard.com/wgrd-resource-center/security-report-q1-2020

|
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siber korsanlarin bos durmadig

internet ortaminda yoksa siz hala

glivende oldugunuzu mu ddsdindyorsunuz?
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SecPoint Penetrator nasil calisir?

 Kullanilacak BT sistemine bagli bulunan tiim sistemi tarar ve acik iletisim portlarini
bulur ve nasil erisilebilecegini tespit eder.

+ Tespit ettigi portlari kullanan uygulamalari bulur ve bu uygulamalara exploit ya da farkli yontemlerle
saldirmayi dener. Disaridan yapilan kot amagl ataklardan farkh olarak dosya ve sisteme zarar
vermeden sadece yolun acik olup olmadig kontroliinii yapmaktadir.*

« Tek tik ile yapilan bu islemlerin sonucunu rapor olarak alabilirsiniz.

* En belirgin 6zelligi; raporlarin ve sunulan ¢6ztimlerin uzmanlik gerektirmeyecek sekilde acik ve kolay

anlagilir olmasidr.

*Buna ragmen yapilan test yapilmasi sirasinda bazi ag yazicilarinin bios kaybetme ve benzeri sorunlar yasadigi rapor edilmistir.
8 yap yap gy y yagadigl rap S
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SecPoint Penetrator Ozellikleri

Features

B\
@%‘(KEY

60.000+ SQL injectionlarin kontrol edilmes;,

%100 backdoor giivenligi  (Firma hakkinda  bilgi
paylasiminin yapilmamasi),

Tuim datalarin masteride tutulmasi, Uretici firmaya bilgi
gdnderiminin yapilmamasi,

Kullanici dostu, anlasilir araytiz ve raporlama,

Kendi logo ve sirket adinizla raporlama imkani,

Raporlarda belirtilen aciklarin tamamen teknik olarak
delillendirilmesi,

.
il
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SecPoint Penetrator Ozellikleri

QQ,/K EY ° Hizli raporlama ve export etme kolayligi,
-

Features Vmware ESXI ve Hyper-V sanallastirma desteg;,
» Kablosuz cihazlarin bulunmasi (kesfedilmesi),
* Google veri tabani ataklari- SEO verilerinde hassas tarama,
* Scheduled (Planlanmig) task tarama destegi (gtinltik, haftalik, ayhk, yilin
Istenen ceyregi),
* Yeni zaafiyetlerde otomatik bilgilendirme (E-Mail),

 DOS, DDoS ataklari tarama...

.
il
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The SECPOINT Penetrator

SRR e Centralised Reporting

Www.secpoint.com

Vulnerability 60.000+ Intelligent Multi User Distributed XML PDF Multiple Daily
Scanner Signatures Audit Support Audit HTML Updates
Real Exploits Scans any OS Reports

" Work Stations

l .
o, Wireless Access

=" Points

- Servers
e S
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SR -

ECTUINT

' l Printers
Internet < é
SRR T i P Telephones
ﬂ WorStations
BRANCH OFFICES DMZ - “demilitarized zone" HEAD OFFICE
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Zaafiyet Tarama Profilleri

10 farkli profil arasindan tarama segiminizi yapabilirsiniz...

Profile 1 - Best Scan - Popular Ports

Profile 2 - CMS Web Scan

Profile 3 - Quick Scan

Profile 4 - Large Scan — All 65.535 Ports

Profile 5 - Firewall Scan - Stealth Scan

Profile 6 - Aggressive Scan - Full Scan, Exploits & DoS Attacks
Profile 7 - OWASP Top 10 Scan - OWASP Checks

Profile 8 - PCI-DSS Preparation for Web Applications

Profile 9 - HIPAA Policy Scan for Compliance

Profile 10 - SCADA ICS PLC
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Ozetle;

Gunlmuzde artan givenlik acikliklarina karsi zaafiyet taramasinin yapilmasi ve zaafiyet yonetimi gittikce 6nem kazanmaktadir.

Dolayisiyla;
* Zaafiyet taramalari miimkiin oldugunca daha sik yapilmalidir.
* Zaafiyet taramalarinizi otomatik ve scheduled (planlanmis) olarak yapilabilmesi isinizi kolaylastiracaktir.

* PDF, XML veya HTML formatinda ve sirketinize uygun olarak (sirket ismi, logo vb.) rapor olusturarak zaafiyetlerinizi teknik olarak

delillendirebilirsiniz.
« KVKK, ISO 27001, PCI DSS, HIPAA uyumluluklari vardir...

* Kullanicr farkindahiginr artiracak galismalara (seminer, konferans v.b) agirlik verilmelidir.

Ayrica Penetrator’un en belirgin ozelligi raporlarin ve sunulan ¢ézimlerin uzmanlik gerektirmeyecek sekilde acik ve

kolay anlasilir olmasidir.
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Secpoint Penetrator demosuna nasil sahip olabilirim?

SecPoint Penetrator Demo hesabi actirmak veya teknik destek icin

teknik@simet.com.tr adresine mail atabilirsiniz.

.
il
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